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1. Uvod

Aplikace Risk Flow vznikla pfedevsim pro usnadnéni prace vSem manazerlm a analytikim rizik. VA$ ¢as je prilis
drahocenny na to, abyste se zbytecné zaobirali formatovanim tabulek ¢i nadpist. Stejné tak byste neméli ztracet ¢as
nevdéénym kopirovanim informaci mezi riznymi dokumenty. Risk Flow VAm nabizi moZnost se soustiedit pouze na
obsah. Formatovani a kontrolu spravnosti zadavanych dat pfevezme za Vas. Stejné tak se stara o hlidani termin( a
definovanych |hit. Dlraz klade na tymovou spolupraci a moznost vice lidi pracovat na stejném projektu nebo jeho
Castech. Vasi klienti budou moct nahlizet do zpracovavanych analyz a podilet se na jejich provadéni. Mimo nevhodné
metody déle Risk Flow eliminuje nezabezpecéené sdileni souborti a podkladll nutnych k dokonéeni analyz rizik a pland
zvladani rizik. Zvyste efektivitu své prace i svych zaméstnancl a provadéjte analyzy rizik a spravu potfebnych aktiv
jednoduse a predevsim bezpecné.

1.1. Hlavni funkcionality

Sprava uzivatell Vam poskytne pfehledné a intuitivni prostiedi pro fizeni pfistupll a opravnéni uzivatell, ktefi do
platformy budou mit pfistup. Ve spravé klientd mlzete zadavat a editovat své klienty a pridélovat jim uZivatele. Pro
evidované klienty nasledné mUzete vytvaret seznamy aktiv a vytvaret analyzy rizik. Na dokonéené analyzy rizik
navazuje vypracovani planu zvladani rizik. Pro usnadnéni zpracovavani analyz rizik a plant zvladani rizik nabizi Risk
Flow katalog rizik obsahujici aplikovatelna rizika, hrozby, zranitelnosti, opatfeni, cile a metriky. V ramci schvalovacich
procest poté klienti reviduji analyzy rizik, pfipravené plany a dalsi dokumenty, a doplfiuji k nim své komentare. Dokud
klient neschvali vSechny Casti, mate jakoZzto risk manaZefi a analytici moznost je stale upravovat. Audit a kontrolni
¢innosti jsou velmi ddleZitou soucéasti spravné nastaveného risk managementu. V ramci Risk Flow m(Zete fidit
pristupy internich i externich auditord a vytvaret auditni procesy.

1.2. Licencni modely

Risk Flow disponuje tfemi licencnimi modely, které se liSi mnozstvim dostupnych funkcionalit a samoziejmé také
cenou. V této dokumentaci jsou popsany pouze aplika¢ni odlidnosti licenénich modeld. Pro kompletni seznam véetné
cenového srovnani navstivte:

https://riskflow.cz/pricing
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Pro vlastni pouziti

Neomezend sprava aktiv
Neomezeny pocet analyz
Neomezeny pocet pland zvladani
rizik

Neomezeny pocet flows

Maximalné 2 aktivni uzivatelé

Jeden aktivni klient

Multifaktorova autentizace

Provoz v cloudu

Instance se sdilenymi vypocetnimi
zdroji

Anti DDoS ochrana s Cloudflare

Podpora skrze ticketovaci systém

@ Tip

Tym

VSe co v licenci pro vlastni pouZiti

Maximalné 5 aktivnich uzivateld

Maximalné 5 klientd

Moznost provozu instance na
dedikovanych vypocetnich zdrojich

Enterprise
VSech co v licenci pro tym

Neomezeny pocet aktivnich
uzivateld

Neomezeny pocet klientd
MoZnost pfizplisobeni
generovanych reportd
Prizptsobeni vzhledu aplikace

Vyuzivani vlastniho serveru odchozi
posty

Vyuzivani vlastni domény

Integrace s dalSimi nastroji skrze
API

Moznost Uprav na miru

Prednostni podpora

Administratofi instance mohou kdykoliv rychle zkontrolovat stav své licence kliknutim na zelené tlacitko
Kontrola licence v levém postrannim panelu aplikace. Nasledné uvidi v pravém dolnim rohu informace
0 jejim stavu. NiZe Ize vidét pfiklad informace o stavu licence pro variantu Enterprise .

© Risk Flow

+ Licence aktivni do 2. bfezna 2024

Typ licence: Enterprise
Maximalni pocet aktivnich uzZivatel: Neomezeno
Maximalni pocet klientd: Neomezeno

Obr. 1.1 Informace o aktivni licenci.



1.3. Podpora

Pfi odhaleni jakéhokoliv nedostatku miZete kontaktovat naSi podporu podanim ticketu v nasem helpdesk systému.
Ticket mlzete zadat pifimo, pokud mate pfistup do jeho prostiedi na adrese https://riskflow.freshdesk.com, nebo
zaslanim e-mailu na adresu support@riskflow.freshdesk.com.

1.4. Podminky pouzivani

Pouzivanim aplikace Risk Flow souhlasite s vSeobecnymi obchodnimi podminkami, které naleznete na:

https://riskflow.cz/terms-of-use/
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2. Vstup do aplikace

Aplikace Risk Flow je dostupna ve webovém rozhrani a pro jeji pouzivani potfebujete pouze internetové pfipojeni a
pocita€ s nainstalovanym webovym prohlizecem.

@ Pouziti na riznych zafizenich

Systém je navrzen tak, aby byl dostupny na vétsiné zafizeni s rliznymi typy displeji. Risk Flow m{zete
vyuZivat pohodiné na velkych obrazovkach stejné jako na mensich displejich standardnich notebookd.
Systém se prizpUsobuje i mensim obrazovkam v tabletech ¢i mobilnich telefonech, ale pouziti aplikace na
téchto zafizenich jiz nemusi byt natolik komfortni. Vychazi to z podstaty aplikace, ktera pracuje s velkym
mnoZstvim tabulek a Sirokou Skélou informaci.

2.1. Prihlaseni

Pro pouzivani aplikace je vzdy vyzadovano pfihlaseni. Do systému neni mozné se registrovat, icet musi byt uzivateli
vytvofen administratorem instance. Po vytvofeni uZivatelského GCtu je na zadany e-mail odeslan odkaz pro ovéreni e-
mailové schranky a nastaveni uzivatelského hesla. Poté je uZivateli umoznéno se pfihlasit.

Po nacteni aplikace v prohlizeci na adrese https://NAZEV-INSTANCE.riskflow.cz se uzivateli zobrazi pfihlaSovaci

formular s vyzvou o zadani pfihlaSovaciho jména a hesla. PfihlaSovaci jméno je stejné jako e-mail uZivatele. Po
Uspésném prihlaseni je uzivatel presmérovan na nasténku aplikace Risk Flow.
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UzZivatelské jméno*

Heslo*

Zapamatovat si mé

Zapomenuté heslo?

PRIHLASIT SE

Pouzivanim aplikace souhlasite s
obchodnimi podminkami

Obr. 2.1 Dialog pro pfihlaSeni do aplikace.

PrihlaSeni s vicefaktorovym ovéfovanim

Pokud ma uZivatel aktivované ovéfovani pomoci druhého faktoru, po zadani spravného hesla nebude okamzité
prfesmérovan na nasténku aplikace Risk Flow, ale bude vyzvan k zadani bezpecnostniho kédu z aplikace, kterou pro

© Risk Flow 9



MFA pouziva (pf. Microsoft Authenticator, Google Authentication, atd.). Po sprdvném zadani bezpecnostniho kédu
bude pfesmérovan na nasténku aplikace Risk Flow.

2.2. Zapomenuté heslo

Pokud uzivatel zapomene své heslo, je mozné vygenerovat zadost o resetovani hesla. Odkaz na formular pro podani
Zadosti o zmeénu hesla uZivatel nalezne pod prihlaSovacim formulafem. Po Uspésném vyplnéni formulafe mu bude do
jeho e-mailové schranky odeslana zprava s odkazem na formular pro resetovani hesla. Tento odkaz ma platnost 24
hodin a po uplynuti této Ihlty je uZivatel nucen podat novy pozadavek na resetovani hesla. Dokud neni tento proces
pIné dokonden, uzivateli zGstava nastaveno plvodni/staré heslo.

E-mail*

Opiste prosim ovéfovaci kod z obrazku

Zpét na prihlaseni

| RESETOVANI HESLA

Pouzivanim aplikace souhlasite s
obchodnimi podminkami
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Obr. 2.2 Dialog pro obnovu zapomenutého hesla.

2.3. Zapomenuté uzivatelské jméno

V pfipadé zapomenutého uzivatelského musi uzivatel kontaktovat administratora své instance nebo podporu Risk
Flow.

2.4. Jazyk a lokalizace

Systém dokaZe rozpoznat systémové nastaveny jazyk uzivatele a pfizplsobit mu tak zobrazeni aplikace. To znamena,
Ze pokud pouzivate napfiklad prostfedi Windows 10 v anglictiné, web se Vam automaticky pfi navstévé prepne do
angli¢tiny, analogicky pak pro ¢estinu. Jazyk aplikace si mdZe uzivatel kdykoliv pfepnout kliknutim na ikonu vlajky
v pravém hornim rohu prostfedi aplikace nebo v pravém dolnim rohu na pfihlaSovaci strance.

2.5. Odhlaseni z aplikace

OdhlaSeni z aplikace je mozné kliknutim na tlaCitko odhlasit se Vv pravé horni Casti prostfedi aplikace nebo v levém
postrannim panelu.
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3. Nasténka

Po UspésSném prihldSeni je uzivatel pfesmérovan na nasténku své instance Risk Flow. Zde nalezne sumarizované
prehledy informaci relevantnich pro svou roli v systému.

3.1. Pohled administratora

Néasténka Risk Flow podava sumarizacni informace o stavu instance. Administrator zde uvidi v horni Casti pocet
otevienych analyz a flows. Dale také pocet uzivateld a klientd.

2 0 2 30

Celkem analyz: 3 Celkem pland: 1 Celkem flows: 3 Aktivni uZivatelé 13/ =

Obr. 3.1 Sumarizac¢ni informace o stavu instance.

Ve spodni €asti jsou zobrazené nedokoncené analyzy rizik pro vSechny klienty, sefazené dle terminu k vyfizeni. Timto
dostane uzivatel rychlou informaci, zda jsou nékteré analyzy rizik v prodleni s dokoncenim. Tyto jsou Cervené
oznacené. Dale u nich nalezne odpovédného manazera pro pfipadné kontaktovani.

Otevrené analyzy, serazené dle

terminu k dokonéeni 4
 Celkem 2 k dokonéen

4 ) 1. Gervna 2023 - _Jfr_"'?_z_f!ena__ - Provadi se
4 : 29. cervna 2023 Iva Cervend Dokonceno

va.cervena.iesi@r skflow.cz é'ﬂ'ké na Sch\fa'lerli

Obr. 3.2 Prehled otevienych analyz.
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Vedle souhrnu otevienych analyz rizik uzivatel najde stejny souhrn pro plany zvladani rizik pro vSechny Klienty,
sefazené dle terminu k vyfizeni. Timto dostane uzivatel rychlou informaci, zda jsou nékteré plany v prodleni
s dokoncenim. Tyto jsou Cervené oznacené. Déle u nich nalezne odpovédného manazera pro pripadné kontaktovani.

Uzivatel dale na své nasténce vidi nedokonené evidované flows. Opét jsou zobrazované zaznamy fazeny dle
terminu k vyfizeni a je u nich zobrazen odpovédny manazer pro pfipadné kontaktovani.

Oteviené flows, sefazené dle terminu k

dokonéeni [

+ Celkem 2 k dokonéen

(4 9. dubna 2023 - I?".'_“"_ (_lle_lj\[en_a; i Provadi se
4 1. ervna 2023 Fri_'"t'f‘ie!(_s'ly._ Provadi se

Obr. 3.3 Prehled otevienych flows.

3.2. Pohled risk manazera

UzZivatel s roli Risk manazer ma k dispozici na své nasténce stejnou sadu blokd jako administrator, ale analyzy rizik,
plany zvladani rizik a flows jsou filtrovany dle pfihlaSeného manazera.

3.3. Pohled risk analytika

UZivatelé s roli Analytik nemohou vytvaret, editovat ani si zobrazovat provadéné flows. Z toho dlivodu se jim také
nezobrazuji na jejich nasténce. Zobrazované analyzy rizik a plany zvladani rizik jsou filtrovany dle aktualné
pfihla3eného uzivatele s roli analytika.

3.4. Pohled auditora

Auditor v systému vidi vSe stejné jako Administrator instance, ovéem s tim rozdilem, Ze nemiZe tyto entity
editovat. Na své nasténce pfihlaSeny uZivatel s roli auditora uvidi stejny obsah jako administrator instance.
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3.5. Pohled uzivatele klienta

Pro uZivatele s roli uzivatel klienta Se Vv hornich blocich nasténky nezobrazuje informace o celkovém poctu
uzivateld instance Risk Flow. Obsah sekci otevienych analyz rizik, plan zvladani rizik a nedokonéenych flows je
filtrovan dle pfislusného klienta.
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4. Sprava uzivatell

Sprava uzivateld je dostupna pouze administratordim instance a také k nahlédnuti auditorim. Auditor ma v této ¢asti
pouze prava k prohlizeni a nema prava k pfidavani, editaci ¢i mazani uzivatel(.

4.1. Seznam uzivatell

Seznam uzivateldl je mozné filtrovat dle aktivnich/neaktivnich uZivatell nebo dle roli. Vypisy lze fadit dle jména
uzivatele, role Ci stavu, a to sestupné nebo vzestupné pomoci ¢ervenych a modrych Sipek v zahlavi vypisu. Je mozné
také definovat mnoZstvi vypisovanych zaznam( na stranku, pfedtim nez se zapne strankovani.

Uzivatelé

PRIDAT UZIVATELE +

AKTIVNI: VSE ~ ROLE: VSE ~ ZOBRAZIT: 4 ~

UZIVATEL 1 | ROLE - | STAV 1 | E-MAILS

. e B Uzivatel klienta R =
2 o ;oW
- Uzivatel klienta . —

-3 3 w~
Fan  gmey UzZivatel klienta . —

2 D = @
UzZivatel klienta . —

S o D = : ¢

- [ 2 H 3 ” POSLEDNi STRANA J Zobrazeno 4/46

Obr. 4.1 Aplikace pro spravu uzivatel( instance.
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4.2. Vytvoreni noveho uzivatele

Vytvoreni uzivatel( s roli manazer, analytik, auditor

Vytvoreni uzivatele platformy Risk Flow je mozné ve spravé uzivatell po kliknuti na tladitko pridat uzivatele nebo
otevienim https://NAZEV-INSTANCE.riskflow.cz/cs/users/create . V této Casti neni mozné vytvaret uzivatele
Klientd.

Parametr VyZadovan Popis

E-mail Ano Slouzi jako uzivatelské jméno. Musi
byt v rdmci instance unikatni.

Jméno Ano SlouZzi pro zjednodusSeni identifikace
pridélené osoby ke konkrétnim
Gkonlm.

Prijmeni Ano Slouzi pro zjednoduSeni identifikace
pridélené osoby ke konkrétnim
Gkonlm.

Uzivatelské role Ano Dostupné moznosti:

e Risk analytik (vychozi
moZnost)
e Risk manazer

¢ Auditor

Jazyk e-mailli Ano Nastaveni preferovaného jazyka pro
zasilani informacnich e-mail.
Dostupné moznosti:

e Anglictina (vychozi moZnost)

o Cestina

Aktivni Ne UZivatelé se mohou do systému
prihlasit pouze, pokud jsou
aktivovani. Ve vychozim nastaveni
jsou pridani uzivatelé deaktivovani.

Po Uspésném pridani uzivatele je vygenerovan e-mail, ktery je nasledné zaslan na zadanou adresu uzivatele. Uzivatel
je timto vyzvan k ovéfeni svého Uctu a nastaveni hesla. Dokud neni uzivatelsky Uc¢et ovéren, nebude uZivatel dostavat
Zadné informacni e-maily. Neovérené uzivatelské Ucty jsou v seznamu uZivatell odliSeny upozornénim u jeho stavu.
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Vytvoreni uzivatele klienta

Pridani uZzivatele pro evidované klienty je mozné ve spravé klientl po vybrani konkrétniho klienta. Formulaf pro
vytvofeni nového uZivatele je velmi podobny procesu popsanému vyse (pfi pfidavani analytik(i, manazer( a auditor().
Proces se [iSi tim, Ze role uzivatele je v tomto pfipadé automaticky nastavena na uzivatele klienta .

Formular pro pridani uzivatele klienta je mozné najit na adrese
https://NAZEV-INSTANCE.riskflow.cz/cs/clients/\<IDKLIENTA\>/users/create nebo po kliknuti na tlacitko

Pridat uzivatele klienta .

Parametr VyZadovan Popis

Jméno Ano Jméno osoby.

PFijmeni Ano PFijmeni osoby.

Jazyk emaill Ano Nastaveni preferovaného jazyka pro

zasilani informac¢nich e-maild.
Dostupné moznosti:

e Anglictina (vychozi mozZnost)

o Ceédtina

Aktivni Ne UZivatelé se mohou do systému
prihlasit pouze, pokud jsou
aktivovani. Ve vychozim nastaveni
jsou pridani uzivatelé deaktivovani.

Po Uspé3ném pridani uzivatele je vygenerovan e-mail, ktery je nasledné zaslan na zadanou adresu uzivatele. UzZivatel
je tim vyzvan k ovéfeni svého UCtu a nastaveni hesla. Dokud neni uZivatelsky Uc¢et ovéfen, nebude uzivatel dostavat

z s

Zadné informacni e-maily. Neovérené uzivatelské Ucty jsou v seznamu uZzivatell odliSeny upozornénim u jeho stavu.

Risk analytik . .
y E-mail neovéren S

4.3. Editace uzivatele

Editace uzivatele je moznéa ve spravé uzivatell (i spravé klientd pouze pro klientské uzivatele) po otevieni editacniho
formulare rozkliknutim ikony tri tecek .

]|

. T - _ =
Risk manazer
- [ =
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4.4. Aktivace a deaktivace uzivatele

Aktivace a deaktivace je mozna ve spravé uzivateld (Ci spravé klientd pouze pro klientské uzivatele) po otevieni
aktivacéniho/deaktivaéniho formulafe kliknutim na tladitko ve sloupci stav. Toto tlacitko mlze byt zelené &i 3edé a
zaroven indikuje stav konkrétniho uzivatele.

a e Risk manazer i; ”' E{

. -y LY ol o . =
Risk manazer m % 3
dah ’

4.5. Nastaveni jazyka informativnich e-mail(

Nastaveni preferovaného jazyka informativnich e-mailll je mozZné pfi vytvareni uZivatele ¢&i editaci existujiciho
uzivatele. Zména je mozné v editacnim formul&fi a momentalné Ize vybirat mezi CeStinou a anglictinou.

4.6. Smazani uzivatele

Mazani uZivatelll je mozné ve spravé uzivatel( (Ci spravé klientl pouze pro klientské uzivatele) kliknutim na ikonu
odpadkového kose . Pfi mazani je nutné potvrdit provadénou akci v nasledné zobrazeném modalnim okné. Mazat Ize
pouze uzivatele, ktefi nejsou pridéleni k Zadné analyze rizik ani flow. V opaéném piipadé uzivatel nemlze byt smazan,
mUzZe byt pouze deaktivovan.

.. - b Risk manaZer —m. h H

.I . —— Risk manazer m E H

4.7. Uzivatelskeé role

Administrator

UZivatel s roli administratora ma piistup ke v8em modullim aplikace Risk Flow. Pfistupy k ¢astem nastaveni a
aplikacnim rozhrani jsou omezovéany na zakladé aktivni licence.
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Modul
Nasténka
Sprava uzivatel(
Sprava klient
Sprava aktiv
Analyzy rizik
Plany zvladani rizik
Flows

Katalog risik
Dokumentace
Nastaveni

API

Risk manazer

Pfistup

Plny pfistup.
Plny pfistup.
PlIny pfistup.
Plny pfistup.
PlIny pfistup.
Plny pfistup.
Plny pfistup.
PFistup pouze pro ¢teni.
Plny pfistup.

Plny pfistup.

UZivatel s roli risk manazera ma pfistup k nasledujicim modul@im Risk Flow.

Modul
Nasténka

Sprava aktiv

Analyzy rizik a plany zvladani rizik

Flows
Katalog rizik

Dokumentace

Risk analytik

Pfistup

Plny pristup.

MUZe spravovat pouze analyzy rizik, kde je evidovan
jako odpovédny manazer nebo analytik.

M0ze spravovat pouze flows, kde je evidovan jako
odpovédny manazer.

Pfistup pouze pro &teni, mdZe jej vyuZivat pfi
zpracovavani analyz rizik a plant zvladani rizik.

PFistup pouze pro ¢teni.

UZivatel s rolf risk analytika ma pfistup k nasledujicim moduléim Risk Flow.

© Risk Flow
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Modul

Nasténka

Spréava aktiv

Analyzy rizik a plany zvladani rizik

Katalog rizik

Dokumentace

Auditor

Pristup

PFistup pouze pro ¢teni.
M0Ze se podilet na provadéni analyz rizik, ke kterym je
pridélen. Mlize pridavat, editovat a mazat fadky analyz

rizik.

Pristup pouze pro ¢teni, mlze jej vyuzivat pfi
zpracovavani analyz rizik a plant zvladani rizik.

PFistup pouze pro ¢teni.

UZivatel s roli auditora ma pristup k nasledujicim modulim Risk Flow.

Modul

Nasténka

Sprava uzivatel(

Spréava klientd

Sprava aktiv

Analyzy rizik a plany zvladani rizik

Flows

Katalog rizik

Dokumentace

Uzivatel klienta

Pfistup

PFistup pouze pro cteni.
PFistup pouze pro ¢teni.
PFistup pouze pro Cteni.
PFistup pouze pro ¢teni.

o Schvalovaci flows — pfistup pouze pro éteni, miize
pridavat komentare.

¢ Auditni flows — podili se na provadéni auditnich
flows.

PFistup pouze pro ¢teni.

PFistup pouze pro ¢teni.

UZivatel s roli uzivatele klienta ma pfistup k nasledujicim modullim Risk Flow.

© Risk Flow
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Modul Pfistup

Nasténka
Sprava aktiv Pristup pouze k aktiviim své spole¢nosti.
Analyzy rizik PFistup pouze k analyzdm provadénym pro svou
spole¢nost. Ma moznost k nim pfidavat komentéare.
Flows Podili se na provadéni schvalovacich flows.
Dokumentace PFistup pouze pro cteni.
API uzivatel

Uzivatel s roli API uzivatele ma omezeny pfistup pouze na aplikaCni rozhrani. Ma pFistupy pouze k tém aplikacnim
rozhranim, které mu byly explicitné poskytnuty. Detailnéji bude popsano v kapitole vénujici se API.

4.8. Export uzivatel(

Export uzivatelll je mozny ve spravé uzivatell (pfipadné ve spravé uzivatell ve spravé klientl) po kliknuti na tlacitko
Export a nasledném vybrani typu exportu.

Export uzivatell x

Nize si muzete vybrat ze tfi moznosti exportu.

Export do MS Excel

Export uzivatelll do seSitu aplikace Microsoft Excel ma nasledujici hodnoty. Jazyk reportu se prizplsobuje aktualné
pouzitému jazyku aplikace.
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Nazev sloupce

Popis

# Cislo zaznamu v exportu.

E-malil UZivatelské jméno a zaroven kontaktni e-mail.
Jméno Jméno uzivatele.

Prijmeni PFijmeni uzivatele.

Administrator

Informace o tom, je-li uzivatel administratorem instance.

Role Manazer / Analytik / Auditor / UZivatel klienta.

Klient Pokud je uZivatelova role uzivatel klienta , bude
zde vypsan nazev klienta.

Stav Informace o tom, zda je uzivatelsky Ucet aktivni Ci
neaktivni.

E-mails Preferovany jazyk informativnich e-mailG.

Vytvoreno Datum vytvoreni zaznamu.

Cas vytvoreni
Vytvoril

Aktualizovano

Cas vytvoreni zaznamu.
E-mail uzivatele, ktery zaznam vytvoril.

Datum posledni zmény zadznamu.

Posledni aktualizace Cas posledni zmény zaznamu.

Zménil/a E-mail uZivatele, ktery provedl posledni zmény.

Export do PDF

Export uzivatelll do formatu PDF obsahuje soupis uzivatelll podobny vypisu v aplikaci. Obsahuje nasledujici
informace. Jazyk reportu se pfizptsobuje aktualné pouZitému jazyku aplikace.
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Nazev sloupce Popis

# Cislo zaznamu v exportu.

E-mail UZivatelské jméno a zaroven kontaktni e-mail.
Jméno Jméno uzivatele.

Prijmeni PFijmeni uzivatele.

Role Manazer / Analytik / Auditor / Uzivatel klienta.

Klient Pokud je uzivatelova role uzivatel klienta , bude

zde vypsan nazev klienta.

Stav Informace o tom, zda je uzivatelsky Ucet aktivni €i
neaktivni.
E-mails Preferovany jazyk informativnich e-maild.
Export do JSON

Export uzivateld do formatu JSON je dostupny pouze administratorlm instance. Tento typ exportu je mozné vyuzivat
pouze Vv licenci Enterprise. Exportovany soubor miZe slouZit jako jednoducha zaloha nebo mliZe byt vyuZit k vytvareni
vlastnich $ablon pro hromadny import uZivatel(.

4.9. Import uzivatel(

Hromadny import uzivatell je mozné provadét ve spravé uzivateld skrze modalni formuldr, ktery se uzivateli zobrazi
po kliknuti na tlacitko Import .
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Import uzivatel X

Zde muzete hromadneé vytvaret zaznamy. Je treba mit vytvoreny
json soubor ve spravnem formatu. Detailni informace najdete v
dokumentaci.
Omezeni

« Nahravat Ize pouze soubory do velikost SMB.

« Nahravat Ize pouze soubory ve formatu json.
Upozornéni

« Radky obsahujici nevalidni hodnoty budou ignorovany.
Informace o probéhlych importech najedete zde.

Soubor JSON:| Vybrat soubor ‘ Soubor nevybran

Pro zadani hromadného importu uZivatel(l je tfeba mit k dispozici spravné vytvofeni soubor s daty. Importovat Ize
pouze soubory ve formatu JSON, jejichz maximalni velikost je omezena na 5 MB. Dale je tfeba, aby nahravany
soubor mél spravnou strukturu a obsahoval validni data. DoporuCujeme vychazet z pfipravenych Sablon na
https://riskflow.cz/templates/. Struktura validniho souboru s jednim validnim zaznamem vypada nasledovné.
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"first_name":"Jan",
"last_name":"Novak",
"email":"examplel@riskflow.cz",
"active":true,
"role":"manager",

"lang":"cs"
}
]
Parametr Akceptované hodnoty
first_name Alfanumericky fetézec se specialnimi symboly.
last_name Alfanumericky fetézec se specialnimi symboly.
email Alfanumericky fetézec se specialnimi symboly.
active true / false
role manager / auditor / analyst
lang cs/en

Sablony pro hromadny import uzivatel(

Risk Flow pro své klienty pfipravuje Sablony slouzici k vytvareni soubord pro hromadny import. Tyto 3ablony jsou
vefejné k dispozici na https://riskflow.cz/templates/. Je dovoleno je editovat a vyuZivat k soukromym i komerénim
Gceldm.

Vzdy je vhodné ovéfovat integritu stahovanych souborll. Diky tomuto ovéfeni mate jistotu, Ze soubor nebyl béhem
stahovani porusen ¢i pozménén. K ovéreni UspéSnosti stahovani vyuzivame MD5 hash, ktery je mozné najit v tabulce
stahovanych soubord.

Nazev Typ Popis Jazyk  Stazeni MD5

UZivatele UZivatele Sablona pro == Stazeni 685ecbtb095a657fcbfo136dad 10bc25
hromadny import
uZivatelu Risk Flow
- manazer,
analytikd a
auditort

Pro ovéfeni je tfeba vypocitat MD5 hash stazeného souboru a porovnat jej s MD5 hashem zobrazenym na strance
stahovani. Pokud jsou fetézce totozné, soubor nebyl pfi stahovani nijak porusen ani pozménén.

Ovéreni v prostfedi MS Windows:
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C:\Users\ \Downloads>certutil -hashfile users.json MD5
MD5 hash of users.json:

685ec6fb895a657fc6f6136daudlebec25
CertUtil: -hashfile command completed successfully.

Ovéreni v prostfedi Linux:

md5sum users.json

685ec6fbB95a657fc6Ff6136dadlfbc25 users. json

Verifikace Uspésnosti zadaného importu

Uspé&3nost zadanych hromadnych importd Ize ovéfit v modulu zaznam@ logh. Ten je dostupny na
https://NAZEV-INSTANCE.riskflow.cz/cs/imports/logs/ nebo je moZzné se do néj dostat skrze modalni okno
formul&i pro hromadny import.

Zaznamy jsou ve vychozim nastaveni fazeny dle data a Casu vytvofeni pozadavku a je mozné v nich najit nasledujici
informace — stav, nazev Ulohy, detailni popis vysledku akce, uzivatel, ktery poZadavek zadal, nazev nahravaného
souboru a jeho velikost, datum a €as vytvoreni pozadavku.

Import klientu

Import klientu

Import klienta

Import klientu bez uzivatelu |

Import uzivatelu klienta
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Import dat probéhl aspésné.

Import dat dokon€en. Néktera data se nepodafilo
importovat, zkontrolujte detail logu.

Import se nepodafilo provést
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5. Uzivatelsky profil

Zobrazit vlastni profil si mdZe uzivatel kliknutim na pfislusny odkaz v levém postrannim panelu. Na strance svého
profilu vidi své jméno, e-mail, informace o spolec¢nosti a dalSi informace, které zde ma moznost editovat.

s=+ 7Zménit heslo 0O MFA
- Instance Administrator

Nastaveni Risk Flow Informace o profilu -
UCET

‘D Napi$té mi o provedenych zménach v analyzach a flows

(:) Napiste mi, kdyz se blizi termin feseni turpis Maana. cursus sit amet s

(D Napiste mi, kdyz nékdo prfida komentar k mé analyze nebo flow acinia

APLIKACE
Telefon: +420 123 456 789
Pouzit tmavy motiv
E-mail:

() Preferovany jazyk emailll

Lokace:

social: @1 €& @©

Zaroven na této strance mdze uzivatel jednoduchym prepinacem nastavovat preference informacnich e-maild, véetné
jejich preferovaného jazyka. Aktualné mlize uzivatel vybirat mezi ¢estinou a angli¢tinou.

Je zde i moznost pro uzivatele vybrat si motiv zobrazovani systému — svétly ¢i tmavy.

5.1. Zobrazeni verejného profilu jiného uzivatele

Jméno uZivatele zobrazované v systému je zaroven odkazem na jeho verejny profil. Na uzivatelové verejném profilu
mohou byt zobrazeny informace o spole¢nosti, uzivateli ¢i kontaktni informace vetné odkazi na socialni sité.
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Telefon:

E-mail
Lokace:

Social: @ W (©

5.2. Zména uzivatelského hesla

Kazdy uzivatel si mdze kdykoliv zménit své heslo. MlZe tak ucinit otevienim pfislusného formulare ze svého profilu
nebo na adrese https://NAZEV-INSTANCE.riskflow.cz/cs/users/change-password/ . Je vyzadovana politika
hesel, ktera je v tomto formulari detailné popsana.
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Zmeéna hesla

Soucasné heslo*

[ J

Nové heslo*

| J

Heslo nemuze byt prilis podobné jinemu Gdaji ve vasem Uctu.

Heslo musi mit délku aspon 8 znaku.
Vase heslo nemuze byt takové, které je Casto pouzivané.
Vase heslo nemize byt Cisté Giselné.

L]

Potvrzeni nového hesla*

| |

5.3. Nastaveni vice faktorového ovérovani

V3em uzivateldm doporucujeme vyuzivat druhy faktor autentizace pro pfihlaSeni. Toto Ize nastavit ve formulafi
otevieného z profilu uzivatele i na adrese https://NAZEV-INSTANCE.riskflow.cz/cs/account/two_factor/setup/.
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Povolit dvoufaktorovu autentizaci

Chystate se posunout zabezpecéeni svého Uctu na dalsi droven. Pro povoleni
dvoufaktorové autentizace postupujte podle krokd v tomto pravodci.

Po stisknuti vySe zobrazeného tlagitka pro nastaveni MFA se uzivateli zobrazi stranka s vygenerovanym unikatnim
kédem pro pfidani do aplikace tfeti strany. K dispozici je cela fada aplikaci umoZznujici autentizaci skrze jednorazové
vygenerované kody. Doporucujeme vyuzit napfiklad Microsoft Authenticator nebo Google Authenticator. Obé tyto

aplikace jsou dostupné pro Android i Apple iOS.
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https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=cs&gl=US&pli=1
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en&gl=US

Nyni na svém telefonu oteviete aplikaci nainstalovaného Microsoft i Google Authenticatoru a nasledné pridejte nové
zafizeni (ikonou plus). Vyberte moZnost naskenovat QR kod. Naskenujte vygenerovany QR kéd v Risk Flow do
VaSeho mobilniho zafizeni a do formuléfe pro nastaveni MFA nasledné opiSte vygenerovany Sesticiselny kod.

Povolit dvoufaktorovu autentizaci

Chcete-li zacit pouZivat generator kodld, pouzijte svdj chytry telefon k naskenovani QR
kodu nize. PouZijte napfiklad Google Authenticator,

Alternativné mizete pouzit nasledujici tajny kli¢ k ruénimu nastaveni TOTP ve vasem
autentizatoru nebo spravci hesel.

TOTP tajemstvi
Zadejte kod vygenerovany ovérovaci aplikaci.

Token*

[ J

POTVRDIT A NASTAVIT MFA B

Po Uspésném zadani kédu uvidite na obrazovce nasledujici hlaSku s odkazem do zobrazeni zabezpeceni Uctu.
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Gratulujeme, Uuspésné jste aktivovali dvoufaktorove ovérovani.

Pokud prejdete do zabezpeceni Uctu, uvidite moznost vygenerovat zalozni kédy. Zalozni tokeny Ize vyuzit v pfipadé,
Ze VaSe primarni a zaloZni telefonni &isla nejsou k dispozici. Po vygenerovani zaloZnich token(l budete vyzvani
k jejich bezpe&nému uloZeni. Tokeny miizete kdykoliv vygenerovat znovu.
Ve spravé zabezpeceni G¢tu mlizete také vypnout vyuzivani MFA.

Zabezpeceni lictu - Dvoufakiorova autentizace

ZaloZni kody
Pokud u sebe nemate zadné zarizeni, mizete ke svému Uctu pristupovat pomoci zaloznich koda. Mate 0 zbyvajicich zaloZnich tokend.

ZOBRAZIT ZALOZNI KODY

Vypnout dvoufaktorovou Autentizaci
Prestoze Vam toto ddrazné nedoporucujeme, mizete dvoufaktorové ovérovani také vypnout.

VYPNOUT DVOUFAKTOROVOU AUTENTIZACI

5.4. Nastaveni Uctu

Na strance svého profilu ma kazdy uzivatel moznost pfizplsobit si chovani aplikace. Mlze napfiklad definovat, které
informacni e-maily chce pfijimat.

Nastaveni Risk Flow
UCET
() Mapisté mi o provedenych zménach v analyzach a flows

() Mapiste mi, kdyZ se blizi termin feseni

() Mapiste mi, kdyz nékdo prida komentar k mé analyze nebo flow

r~ oz

Zasilani upozornéni o blizicich se terminech k vyfizeni analyz a flows

Uzivatel je informovan o prfidéleni role k analyze ¢&i flow, zméné stavu Ci odebrani role feSitele.
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Zasilani notifikaci o nadchazejicich terminech pro analyzy a flowss

Uzivatel je informovéan, kdyz se blizi termin feSeni analyzy ¢i flow. Toto upozornéni je zasilano 3 dny pred
definovanym terminem feSeni.

Zasilani upozornéni na nové pridané komentare k analyzam a flows

UzZivatel je informovan o novych komentafich k analyzam rizik a flows, ke kterym ma pfistup, tzn. je k nim pfidélen
jako manazer, feSitel nebo se jedna o klientského uzivatele, pro kterého jsou analyzy &i flow zpracovavany.

Nastaveni motivu aplikace

Na strance svého profilu uzivatel ma dale moznost nastavit si svétly nebo tmavy motiv aplikace.

Nastaveni preferovaného jazyka pro informativni e-maily

Na strance svého profilu uZivatel ma moznost nastavit preferovany jazyk e-mailovych notifikaci. Aktuélné je k dispozici
moznost vybirat mezi ¢estinou a anglictinou.

© Risk Flow 34



6. Sprava klientu

Sprava klientll je dostupna pouze administratoréim instance a k nahlédnuti auditordim. Auditor ma v této ¢asti pouze
prava k prohlizeni a nema prava k pfidavani, editaci ¢i mazani uzivateld.

6.1. Zobrazeni seznamu klient(

Seznam klientl obsahuje informace o klientovi (nazev, logo) a jeho uzivatelich. Vypisy v této ¢asti je mozné dale fadit
podle jména klienta. Je mozné také definovat mnozstvi vypisovanych zaznami na stranku, pfedtim nez se zapne
strankovani. V seznamu klientll se zobrazuje informace o celkovém poctu jeho uZivateld a poétu jeho aktivnich
uzivateld.

PRIDAT KLIENTA +

KLIENT 1 | UZIVATELE AKTIVNI UZIVATELE UZIVATELE KLIENTA
o SPRAVA UZIVATELU KLIENTA 2%
-

—— e————— e § 2 2

SPRAVA UZIVATELU KLIENTA 25 .

. -l 9 9 SPRAVA UZIVATELU KLIENTA 2%

SPRAVA UZIVATELU KLIENTA 2% : o

o
[@
'

!

‘.- Sapgy  —p— - 2 0

POSLEDNI STRANA Zobrazeno 4/10

B

6.2. Pridani klienta

Vytvoreni klienta platformy Risk Flow je mozné ve spravé klientd po kliknuti na tlagitko Pridat klienta nebo
otevienim https://NAZEV-INSTANCE.riskflow.cz/clients/create .

© Risk Flow 35



Parametr VyZadovan Popis

Jméno klienta Ano Musi byt v ramci instance unikatni.

Logo Ne Jsou akceptovany pouze obrazkové
soubory. Nazev souboru nesmi byt

deli nez 100 znakd.

Poznamka Ne SlouZi pro pfidani dodate¢nych
poznamek.

6.3. Editace klienta

Editace klienta je mozna ve spravé klientd po otevieni editacniho formulafe rozkliknutim ikony tri tecek .

KLIENT 1 | UZIVATELE AKTIVNIUZIVATELE UZIVATELE KLIENTA

000 o - 2 2 SPRAVA UZIVATELU KLIENTA 23 E

6.4. Smazani klienta

Mazani klientl je mozné ve spravé klientl kliknutim na ikonu odpadkového kose . Pfi mazani je nutné potvrdit
provadénou akci v nasledné zobrazeném modalnim okné. Mazat Ize pouze klienty, u kterych nejsou evidovana zadna
aktiva, analyzy ani flows.

99 R ——" 2 0 SPRAVA UZIVATELU KLIENTA 2% ;

—
. " - 4 0 SPRAVA UZIVATELU KLIENTA 2% ; E

6.5. Export klient(

Export klientd je mozny ve spravé klientd po kliknuti na tladitko Export a nasledném vybrani typu exportu.
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Export klientu x

Vyberte si format exportovaného souboru.
n

Export do MS Excel

Export klientd do seSitu aplikace Microsoft Excel ma nasledujici hodnoty. Jazyk reportu se pfizplisobuje aktualné

pouzitému jazyku aplikace.

Nazev sloupce Popis

# Cislo zaznamu v exportu.

Jméno Jméno klienta.

Uzivatelé Pocet evidovanych uzivatel(.

Aktivni uzivatelé Pocet evidovanych aktivnich uzivateld.
Vytvofeno Datum vytvofeni zdznamu.

Cas vytvoreni Cas vytvoreni zaznamu.

Vytvoril E-mail uzivatele, ktery zaznam vytvoril.
Aktualizovano Datum posledni zmény zaznamu.
Posledni aktualizace Cas posledni zmény zaznamu.
Zménil/a E-mail uzivatele, ktery provedl posledni zmény.

Export do PDF

Export klientd do formatu PDF obsahuje soupis klientli podobny vypisu v aplikaci. Obsahuje nasledujici informace.

Jazyk reportu se prizplsobuje aktualné pouzitému jazyku aplikace.

© Risk Flow
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Nazev sloupce Popis

# Cislo zaznamu v exportu

Jméno Jméno klienta

UZivatelé Pocet evidovanych uzivatel(

Aktivni uzivatelé Pocet evidovanych aktivnich uzivateldi
Export do JSON

Export klientl do formatu JSON je dostupny pouze administratoriim instance. Tento typ exportu je mozné vyuZzivat
pouze V licenci Enterprise. Exportovany soubor méze slouzit jako jednoduchéa zaloha nebo mdze byt vyuZzit k vytvareni
vlastnich Sablon pro hromadny import.

6.6. Import klientd

Hromadny import klientdl je mozné provadét ve spravé klientd skrze modalni formulaf, ktery se uZivateli zobrazi po
kliknuti na tla¢itko Import .
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Import klientt X

Zde muzete hromadné vytvaret zaznamy. Je tfeba mit vytvoreny
json soubor ve spravném formatu. Detailni informace najdete v
dokumentaci.
Omezeni

« Nahravat Ize pouze soubory do velikost SMB.

« Nahravat Ize pouze soubory ve formatu json.
Upozornéni

 Radky obsahujici nevalidni hodnoty budou ignorovany.
Informace o probéhlych importech najedete zde.

Soubor JSON{| Vybrat soubor ‘ Soubor nevybran

Pro zadani hromadného importu klientd je tfeba mit k dispozici spravné vytvofeny soubor s daty. Importovat Ize pouze
soubory ve formatu JSON, jehoz maximalni velikost je omezena na 5 MB. Déle je tfeba, aby nahravany soubor mél
spravnou strukturu a obsahoval validni data. Doporucujeme vychazet z pfipravenych Sablon. Struktura validniho
souboru s jednim validnim zaznamem vypada nasledovné.

[

{
"name":"Test Client"
}
]
Parametr Akceptované hodnoty
name Alfanumericky fetézec se specialnimi symboly
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Je mozné importovat klienty soucasné s jejich uzivateli. Pro tuto moznost je tfeba dodrzet nasledujici strukturu.

[
{

"name": "Test Client",
"users": [

{

Parametr
name
first_name
last_name
email
active

lang

"first_name": "Jan",
"last_name": "Novak",

"email": "examplel@riskflow.cz",
"active": false,

Illangll: llenll

"first_name": "Jana",
"last_name": "Novakova",
"email": "example2@riskflow.cz",
"active": true,

Illangll: IICSII

Sablony pro hromadny import klientd

Akceptované hodnoty

Alfanumericky fetézec se specialnimi symboly
Alfanumericky fetézec se specialnimi symboly
Alfanumericky fetézec se specialnimi symboly
Alfanumericky fetézec se specialnimi symboly
true / false

cs/en

Risk Flow pro své klienty pfipravuje Sablony slouzici k vytvafeni souborl pro hromadny import. Tyto Sablony jsou
verejné k dispozici na https://riskflow.cz/templates/. Je dovoleno je editovat a vyuZivat k soukromym i komerénim

aceldim.

Vzdy je vhodné ovérovat integritu stahovanych soubor. Diky tomuto ovéfeni mate jistotu, Ze soubor nebyl béhem
stahovani porusen ¢i pozménén. K ovéreni Uspésnosti stahovani vyuzivame MD5 hash, ktery je mozné najit v tabulce
stahovanych soubord.

© Risk Flow

40


https://riskflow.cz/templates/

@ Tip

N&vod, jak provést verifikaci Uspésnosti stahovaného souboru naleznete v této dokumentaci v sekci
Sablony pro hromadny import uZivateld.

Verifikace Uspésnosti zadaného importu

Uspé&3nost zadanych hromadnych importd Ize ovéfit v modulu zaznam@ logh. Ten je dostupny na
https://NAZEV-INSTANCE.riskflow.cz/cs/imports/logs nebo se do néj je mozné dostat skrze modalni okno
formul&fd pro hromadny import.

Zaznamy jsou ve vychozim nastaveni fazeny dle data a Casu vytvoreni pozadavku a je mozné v nich nalézt

nasledujici informace — stav, nazev ulohy, detailni popis vysledku akce, uZivatel, ktery poZadavek zadal, nazev
nahrédvaného souboru a jeho velikost, datum a €as vytvoreni poZadavku.

@ Tip

Detaily vypisovanych informaci jsou popsany v kapitole Verifikace Uspésnosti zadaného importu v sekci
vénované spravé uzivatell v této dokumentaci.

6.7. Sprava uzivatell klienta

Spravovat uzivatele konkrétniho klienta je mozné v aplikaci Sprava klientd -> Sprava uzivatell klienta .

Zobrazeni seznamu uzivatell vybraného klienta

Viz sekce Seznam uzivatell. Rozdil je pouze v zobrazovani role uZivatele a moznostech filtrace.

W S———8 - Uzivatelé g ony = . PRIDAT UZIVATELE KLIENTA  +
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Pridani uzivatele klienta

Viz sekce Vytvoreni uzivatele klienta.

Editace uzivatele klienta

Editace uZivatele klienta je mozna skrze formular dostupny pfes ikonu tFi tecek uzdznamu uZivatele.

Aktivace a deaktivace uzivatele klienta

Aktivace a deaktivace je mozné po otevieni aktivacniho/deaktivacniho formulafe kliknutim na tlacitko ve sloupci STAV.
Toto tladitko miZe byt zelené nebo Sedé a indikuje stav konkrétniho uZivatele.

Nastaveni preferovaného jazyka informativnich e-mail(

Nastaveni preferovaného jazyka informativnich e-mailli je moZné pfi vytvareni uZivatele ¢i editaci existujiciho
uzivatele. Zména je moznd v editacnim formulafi a momentalné je mozné vybirat mezi ¢estinou a anglictinou.

Smazani uzivatele klienta

Mazani uzivatele klienta je mozné kliknutim na ikonu ,odpadkového koSe“. Pfi mazani je nutné potvrdit provadénou
akci v nasledné zobrazeném modalnim okné.

Export uzivateld klienta

Export uzivatel klienta je mozny ve spravé klientll -\sprava uzivatell po kliknuti na tlacitko Export a nasledném
vybrani typu exportu.

Export uzivatelt klienta x

Vyberte si format exportovaneho souboru.
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Export do MS Excel

Export uzivateld do seSitu aplikace Microsoft Excel ma nasledujici hodnoty. Jazyk reportu se pfizplsobuje aktualné
pouzitému jazyku aplikace.

Nazev sloupce Popis

# Cislo zaznamu v exportu

Klient Jméno klienta

E-mail UZivatelské jméno a zaroven kontaktni e-mail

Jméno Jméno uzivatele

Prijmeni PFijmeni uzivatele

Stav Informace o tom, zda je uzivatelsky Ucet aktivni Ci
neaktivni.

E-mails Preferovany jazyk informativnich e-mail(

Vytvofeno Datum vytvofeni zaznamu

Cas vytvoreni Cas vytvoreni zaznamu

Vytvoril E-mail uzivatele, ktery zaznam vytvoril.

Aktualizovano Datum posledni zmény zaznamu

Posledni aktualizace Cas posledni zmény zaznamu

Zmeénil/a E-mail uzivatele, ktery provedl| posledni zmény.

Export do PDF

Export uzivatell klienta do formatu PDF obsahuje soupis uzivatel(l podobny vypisu v aplikaci. Obsahuje nize uvedené
informace. Jazyk reportu se pfizptsobuje aktualné pouZitému jazyku aplikace.
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Nazev sloupce
#

Jméno

Prijmeni

E-mail

Stav

E-mails

Export do JSON

Popis

Cislo zaznamu v exportu

Jméno uZivatele

PFijmeni uzivatele

Uzivatelské jméno a zaroven kontaktni e-mail

Informace o tom, zda je uzivatelsky Ucet aktivni Ci
neaktivni.

Preferovany jazyk informativnich e-maild.

Export uzivatell klienta do formatu JSON je dostupny pouze administratoréim instance. Tento typ exportu je mozné
vyuZivat pouze v licenci Enterprise. Exportovany soubor mlzZe slouZit jako jednoducha zéloha nebo miZe byt vyuzit

k vytvareni vlastnich Sablon pro hromadny import uzivateld.

Import uzivatel(l klienta

Hromadny import uzivatell je mozné provadét ve spravé uzivateld skrze modalni formuldf, ktery se uzivateli zobrazi

po kliknuti na tlacitko Import .
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Import uzivatelu klienta x

Zde muZete hromadné vytvaret zaznamy. Je tfeba mit vytvofeny
json soubor ve spravném formatu. Detailni informace najdete v
dokumentaci.

Omezeni
* Nahravat Ize pouze soubory do velikost SMB.
+ Nahravat Ize pouze soubory ve formatu json.
Upozornéni

+ Radky obsahuijici nevalidni hodnoty budou ignorovany.
Informace o probéhlych importech najedete zde.

Soubor JSDN:‘ Vybrat soubor ‘ Soubor nevybran

Pro zadani hromadného importu uzivateld je tfeba mit k dispozici spravné vytvoreny soubor s daty. Importovat Ize
pouze soubory ve formatu JSON, jejichz maximalni velikost je omezena na 5 MB. Dale je tfeba, aby nahravany
soubor mél spravnou strukturu a obsahoval validni data. DoporuCujeme vychézet z pfipravenych Sablon na
https://riskflow.cz/templates/. Struktura validniho souboru s dvéma validnimi zaznamy vypadéa nasledovné.
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{
"first_name":"Jan",
"last_name":"Novak",
"email":"examplel@riskflow.cz",
"active":false,
Illangll : IIenII
i
{
"first_name":"Jana",
"last_name":"Novakova",
"email":"example2@riskflow.cz",
"active":true,
Illangll : "CS”
}
]
Parametr
first_name
last_name
email
active
lang

Akceptované hodnoty

Alfanumericky fetézec se specialnimi symboly
Alfanumericky fetézec se specialnimi symboly
Alfanumericky fetézec se specialnimi symboly
true / false

cs/en

Sablony pro hromadny import uzivateld klienta

Risk Flow pro své klienty pfipravuje Sablony slouZici k vytvafeni souborl pro hromadny import. Tyto Sablony jsou
verejné k dispozici na https://riskflow.cz/templates/. Je dovoleno je editovat a vyuZivat k soukromym i komerénim

aceldim.

Vzdy je vhodné ovérovat integritu stahovanych soubor(. Diky tomuto ovéfeni mate jistotu, Ze soubor nebyl béhem
stahovani poruSen ¢i pozménén. K ovéfeni UspésSnosti stahovani vyuzivame MD5 hash, ktery Ize najit v tabulce

stahovanych soubord.

@ Tip

Navod jak provést verifikaci UspéSnosti stahovaného souboru naleznete v této dokumentaci v sekci

Sablony pro hromadny import uzivatel(.

Verifikace Uspésnosti zadaného importu

Uspésnost zadanych hromadnych importd

lze ovéfit v modulu zaznam( logh. Ten je dostupny na

https://NAZEV-INSTANCE.riskflow.cz/imports/logs/ nebo je mozné se do ne&j dostat skrze modalni okno

formular pro hromadny import.
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Zaznamy jsou ve vychozim nastaveni fazeny dle data a asu vytvofeni pozadavku a je mozné v nich najit nasledujici
informace — stav, nazev Ulohy, detailni popis vysledku akce, uzivatel, ktery poZzadavek zadal, nazev nahravaného
souboru a jeho velikost, datum a ¢as vytvoreni pozadavku.

@ Tip

Detaily vypisovanych informaci jsou popsany v kapitole Verifikace Uspé&Snosti zadaného importu v sekci
vénované spravé uzivatell v této dokumentaci.
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7. Sprava aktiv

Sprava aktiv je dostupna vsem uzivatellm Risk Flow. UZivatelé klienta maji p¥istup pouze ke skupinam a aktivim pro
né evidovanych. Manazefi a administratofi vidi vSechny skupiny aktiv a jejich pfislusna aktiva a mohou je zaroven
editovat. UZivatelé s roli analytik ¢i auditor maji pFistup pro ¢teni ke vdem skupinam a jejich aktiviim.

7.1. Klienti

Pro uZivatele s roli administrator, manazer, analytik nebo auditor se po otevieni spravy aktiv zobrazi seznam
evidovanych klientd. V tomto seznamu mozné najit celkovy pocet skupin aktiv a celkovy pocet evidovanych aktiv.

Klienti

ZOBRAZIT: 4 ~

KLIENT 1 | SKUPINY AKTIV AKTIVA SPRAVA AKTIV

8t —
8t m—
8t ——
8t m——

-( 2 ” 3 " POSLEDNI STRANA ] Zobrazeno 4/10

Export do MS Excel

Export do seSitu aplikace Microsoft Excel nasledujici hodnoty. Jazyk reportu se pfizplsobuje aktualn& pouzitému
jazyku aplikace.
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Nazev sloupce

#

Klient

Skupiny aktiv

Aktiva

Vytvoreno

Cas vytvoreni
Vytvoril
Aktualizovano
Posledni aktualizace

Zmeénil/a

Export do PDF

Popis

Cislo zaznamu v exportu

Jméno klienta

Celkovy pocet skupin aktiv

Celkovy pocet aktiv

Datum vytvoreni zaznamu

Cas vytvoreni zaznamu

E-mail uzivatele, ktery zaznam vytvofril.
Datum posledni zmény zdznamu

Cas posledni zmény zaznamu

E-mail uZivatele, ktery provedl posledni zmény.

Export do formatu PDF obsahuje soupis podobny vypisu v aplikaci. Obsahuje nize uvedené informace. Jazyk reportu

se prizplsobuje aktualné pouzitému jazyku aplikace.

Nazev sloupce
#

Klient

Skupiny aktiv

Aktiva

7.2. Skupiny aktiv

Seznam skupin aktiv vybraného klienta

Popis

Cislo zaznamu v exportu
Jméno klienta

Celkovy pocet skupin aktiv

Celkovy pocet aktiv

Po vybrani konkrétniho klienta se zobrazi seznam jeho skupin aktiv. Pro uzivatele s roli uzivatel klienta se tento
soupis zobrazi rovnou pfi pfistupu do spravy aktiv. V seznamu se nachazi informace o nadzvu skupiny, ktera musi byt
v ramci klienta unikatni. Dale se zde nachazi informace o poctu vloZenych aktiv a tom, zda je skupina aktivni. Pouze
aktiva z aktivnich skupin mohou byt vyuZzita v analyzach rizik.
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Skupiny aktiv

SABLONY = PRIDAT SKUPINU AKTIV  +

NAZEV 1 | AKTIVA STAV? | SPRAVA AKTIV
Informaéni systémy 5 [ ascrivei | e i O []
Know-how 149 [ mcrvwi | SPRAVAAKTN L] : O []
Datacentrum 2 m sPRAVAATV | H I_D []
Data 1 [ A | SPRAVAAKTIVEE] 3 O []
Kanceldre 1 m sPRAVAAKTV &5 : O []
Zobrazeno 5/5
Pridani skupiny aktiv
Formular pro pridani skupiny aktiv je mozné najit na adrese https://INAZEV-

INSTANCE .riskflow.cz/cs/risks/assets/clients/<ID KLIENTA>/groups/create nebo po kliknuti na tlacitko Pridat skupinu
aktiv.

Parametr Vyzadovan Popis

Nazev skupiny Ano Nazev skupiny aktiv, ktery musi byt
v ramci klienta unikéatni.

Aktivni Ne Skupinu aktiv Ize v analyze pouzit
pouze tehdy, je-li aktivovana.

Vytvoreni kopie skupiny aktiv

Opravnény uzivatel mizZe vytvaret kopie skupin aktiv skrze ikonu kopirovani vyznacenou na obrazku nize. Béhem
procesu kopirovani jsou vytvoreny také kopie ve skupiné evidovanych aktiv.
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NAZEV 1 | AKTIVA STAV 1 | SPRAVA AKTIV

e

149 m SPRAVA AKTIV a

Editace skupiny aktiv

Editace skupiny aktiv je mozna po otevieni editacniho formulare rozkliknutim ikony tri tecek .

Aktivace a deaktivace skupiny aktiv

Aktivace a deaktivace je mozna po otevieni aktivacniho/deaktivacniho formulare kliknutim na tlacitko ve sloupci stav.
Toto tladitko mize byt zelené Ci Sedé a zaroven indikuje stav konkrétniho skupiny aktiv. Pouze aktiva z aktivnich
skupin mohou byt dale vyuzita pfi provadéni analyz rizik.

Smazani skupiny aktiv

Mazani skupin aktiv je mozné kliknutim na ikonu odpadkového kose . Pfi mazani je nutné potvrdit provadénou akci

s »

v nasledné zobrazeném modalnim okné. Mazat Ize pouze skupiny, jejiz Zadné aktiva nejsou pouzita v analyzach rizik.

Export skupin aktiv

Export skupin aktiv je mozny ve spravé aktiv po kliknuti na tla€itko Export a nasledném vybrani typu exportu.

Exportovat skupiny aktiv X

Vyberte si format exportovaného souboru.
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Export do MS Excel

Export skupin aktiv konkrétniho klienta do seSitu aplikace Microsoft Excel ma nasledujici hodnoty. Jazyk reportu se
prizpUsobuje aktualné pouzitému jazyku aplikace.

Nazev sloupce Popis

# Cislo zaznamu v exportu

Nazev N&zev skupiny aktiv

Aktiva Pocet aktiv ve skupiné

Stav Aktivni / Neaktivni

Vytvoreno Datum vytvoreni zaznamu.

Cas vytvoreni Cas vytvoreni zaznamu.

Vytvoril E-mail uzivatele, ktery zaznam vytvoril.
Aktualizovano Datum posledni zmény zaznamu.
Posledni aktualizace Cas posledni zmény zaznamu.
Zménil/a E-mail uzivatele, ktery provedl posledni zmény

Export do PDF

Export skupin aktiv vybraného klienta do formatu PDF obsahuje soupis skupin aktiv podobny vypisu v aplikaci.
Obsahuje néasledujici informace. Jazyk reportu se prizplsobuje aktualné pouZitému jazyku aplikace.

Nazev sloupce Popis

# Cislo zaznamu v exportu
Néazev Nazev skupiny aktiv
Aktiv Pocet aktiv ve skupiné
Stav Aktivni / Neaktivni
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Export do JSON

Export skupin aktiv do formatu JSON je dostupny pouze administratordm instance. Tento typ exportu je mozné
vyuZivat pouze v licenci Enterprise. Exportovany soubor mlzZe slouzit jako jednoducha zaloha, nebo mlze byt vyuZit
k vytvareni vlastnich Sablon pro hromadny import.

Skupiny aktiv do formatu JSON je mozné exportovat ve dvou variantach:

o Bez aktiv

e S aktivy

Import skupin aktiv

Hromadny import skupin aktiv je mozné provadét ve spravé aktiv vybraného klienta skrze modalni formula¥, ktery se
uzivateli zobrazi po kliknuti na tla¢itko Import .

Importovat skupiny aktiv X

Zde muzete hromadné vytvaret zaznamy. Je tfeba mit vytvofeny
json soubor ve spravném formatu. Detailni informace najdete v
dokumentaci.
Omezeni

* Nahravat Ize pouze soubory do velikost SMB.

= Nahravat Ize pouze soubory ve formatu json.
Upozornéni

« Radky obsahujici nevalidni hodnoty budou ignorovany.
Informace o probéhlych importech najedete zde.

Soubor JSGN" Vybrat soubor ‘ Soubor nevybran
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Pro zadani hromadného importu uzivateld je tfeba mit k dispozici spravné vytvoreny soubor s daty. Importovat Ize
pouze soubory ve formatu JSON, jejichz maximalni velikost je omezena na 5 MB. Dale je tfeba, aby nahravany
soubor mél spravnou strukturu a obsahoval validni data. DoporuCujeme vychézet z pfipravenych Sablon na
https://riskflow.cz/cs/templates/. Struktura validniho souboru s dvéma zaznamy vypada nasledovné.

{
"title":"Skupina 1",
"active":true
i
{
"title":"Skupina 2",
"active":false
}
]
Parametr Akceptované hodnoty
title Alfanumericky fetézec se specialnimi symboly
active true / false

Lze hromadné importovat skupiny aktiv spole¢né s pfisluSnymi aktivy. Pro tuto variantu je nutné mit pfipraveny soubor
pro import v nasledujicim formatu.
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[
{
"asset_groups": [
{

"title": "Skupina 1",

"active": true,

"assets": [

{

"identifier":"AS1",
"title":"Aktivum 1",
lltypell : llprimaryll ,
"short_description":"Kratky popis",
"long_description":"DelS§i popisek",
"owner'":"Pokey Trippy",
"guarantor":"Randy Sleepy",
"availability":"low",
"integrity":"high",
"confidentiality":"critical",

"identifier":"AS2",
"title":"Aktivum 2",
"type":"auxiliary",
"short_description":"Kratky popis",
"long_description":"Del§i popisek",
"owner":"Squirrely Baggy",
"guarantor":"Cloudy Baggy",
"availability":"critical",
"integrity":"low",
"confidentiality":"low",

© Risk Flow

55



Parametr
asset_groups
active

assets

identifier

title
type
short_description

long_description

owner
guarantor
availability
integrity

confidentiality

Akceptované hodnoty
Pole skupin aktiv s aktivy
true / false

Pole aktiv ve skupiné

V ramci skupiny musi byt jedineény. Mdze byt prazdny.
Alfanumericky fetézec se specialnimi symboly

Alfanumericky fetézec se specialnimi symboly
primary / auxiliary
Alfanumericky fetézec se specialnimi symboly

Alfanumericky fetézec se specialnimi symboly. MiiZe byt
prazdny.

Alfanumericky fetézec se specialnimi symboly
Alfanumericky fetézec se specialnimi symboly
low / medium / high /critical
low / medium / high /critical

low / medium / high /critical

Sablony pro hromadny import skupin aktiv

Risk Flow pro své klienty pfipravuje Sablony slouZici k vytvafeni souborli pro hromadny import. Tyto $ablony jsou
verejné k dispozici na https://riskflow.cz/templates/. Je dovoleno je editovat a vyuzivat k soukromym i komerénim
aceldm.

Vzdy je vhodné ovérovat integritu stahovanych soubor(. Diky tomuto ovéfeni mate jistotu, Ze soubor nebyl b&hem

stahovani porusen &i pozménén. K ovéfeni UspéSnosti stahovani vyuzivame MDS5 hash, ktery Ize najit v tabulce
stahovanych soubord.

@ Tip

Navod jak provést verifikaci UspéSnosti stahovaného souboru naleznete v této dokumentaci v sekci
Sablony pro hromadny import uZivatel(.
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Verifikace Uuspésnosti zadaného importu

Uspé&3nost zadanych hromadnych importd Ize ové&fit v modulu zaznam( logd. Ten je dostupny na https://NAZEV-
INSTANCE.riskflow.cz/cs/imports/logs/ nebo je mozné se do néj dostat skrze modalni okno formulafi pro hromadny
import.

Zaznamy jsou ve vychozim nastaveni fazeny dle data a ¢asu vytvofeni poZzadavku a je mozné v nich najit nasledujici

informace — stav, nazev Ulohy, detailni popis vysledku akce, uzivatel, ktery poZzadavek zadal, nazev nahravaného
souboru a jeho velikost, datum a ¢as vytvoreni poZadavku.

@ Tip

Detaily vypisovanych informaci jsou popsany v kapitole Verifikace UspéSnosti zadaného importu v sekci
vénované spravé uzivatell v této dokumentaci.

7.3. Aktiva

Seznam aktiv ve vybrané skupiné
Po vybrani skupiny aktiv se zobrazi vypis konkrétnich aktiv evidovanych v této skupiné. Administratofi instance,

manazefi a uzivatelé klienta maji moznost editovat tato aktiva. Analytici a auditofi a si je mohou pouze zobrazit.
Vytvorena aktiva lze upravovat a hodnotit jejich dopad na dostupnost, integritu a divérnost pfimo v tomto vypisu.
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Informaéni systémy - Aktiva

PRIDAT AKTIVUM  +

DOSTUPNOST: VSE w INTEGRITA: VSE + HODNOTA: VSE w STAV: VSE w ZOBRAZIT: 10 »

OIN. 7| NAZEV 7| STRUENY POPIS | | TYP 1] VLASTNIK T | GARANT 7 | ATl 1 ctl HODNOTA | |

Webové prezentace

155 Web Primarni v Spolecnost IT
ra
Databaze webové
154 Databaze - web prezentace Primarni  ~  Spolegnost IT
i
Databaze
1S3 Databaze - certifika ~ Certifikacniho Primarmi v  Spole¢nost T
systému
A
Sprava a vydavani
152 Certifikaéni systém  certifikatd Primarni v~  Spoleénost T
4
Ekonomicky
151 Helios systém - CRM, Primé&mi ~  Spoleénost IT addéleni
dochazky
P
Vytvoreni aktiva
Formular pro pridani skupiny aktiv je mozné najit na adrese

https://NAZEV-INSTANCE.riskflow.cz/cs/risks/assets/<ID KLIENTA>/groups/<ID SKUPINY>/assets/create
nebo po kliknuti na tlac¢itko Pridat aktivum .
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Parametr

Oznaceni

Nazev

Typ aktiva

Strucny popis

Detailni popis

Vlastnik aktiva

Garant aktiva

© Risk Flow

VyZadovan

Ne

Ano

Ano

Ano

Ne

Ano

Ano

Popis

Oznaceni aktiva pro lepSi orientaci.
Musi byt v ramci skupiny aktiv
unikatni.

Nazev aktiva

e Priméarni — pfedstavuje
informaci nebo sluzbu, kterou
zpracovava nebo poskytuje
informacni a komunikacni
systém. Tato primarni aktiva
jsou soucasne casto
hodnototvorna pro fungovani
dané organizace. Jako
pfiklady primarnich aktiv Ize
uvést data, informace nebo
poskytované sluzby.

e Pomocné — predstavuje
technické aktivum,
zaméstnance a dodavatele
podilejici se na provozu,
rozvoji, spravé nebo
bezpecnosti informacniho a
komunikacniho systému.

Strucny popis aktiva. Zobrazuje se
V soupisu aktiv.

Detailni popis aktiva. Zobrazuje se
v detailu aktiva.

Uvedeni osoby, organizace Ci
oddéleni, ktera je vlastnikem aktiva

Garant kybernetické bezpecnosti je
bezpecnostni role odpovédné za
zajisténi rozvoje, pouziti a

bezpecnosti aktiva. Garant aktiva je

také osoba, ktera prosazuje
zajistovani dlivérnosti, dostupnosti
integrity aktiva, jehoz je spravcem.
Je vhodné, aby garant kontroloval
hodnoceni aktiva, protoze je s nim
nejvice obeznamen.

a
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Editace aktiva

Editace aktiva je mozna po otevieni editacniho formulare rozkliknutim ikony tri tecek . Aktiva je mozné editovat
také pfimo ve vypisu vSech aktiv. V tomto vypis probiha také hodnoceni dostupnosti, integrity a ddvérnosti aktiva.
Z téchto tfi hodnot se nésledné vypocitava konecné hodnota aktiva, kterd je zohlediiovana pfi vypoctu hodnoty rizika
v analyze.

Zobrazeni detailu aktiva

UZivatelé, ktefi nemaji moznost editovat aktiva si mohou zobrazit vypis aktiv a jejich detail nasledné po rozkliknuti
identifikatoru €i popisu aktiva. UZivatelé s editaCnimi pravy si piny detail aktiva mohou zobrazit v editacnim formulafi
po rozkliknuti ikony tri tecek .

Dostupnost

Dostupnost informaci znamend, Ze tyto informace, véetné poZadovanych informacnich systém(, musi byt kdykoli
pfistupné kazdé opravnéné osobé a pouzitelné (funkéni) v pozadovaném rozsahu. Pokud systém selze, nebo neni
pristupny, pozadované informace nejsou dostupné. V uréitych pfipadech to mlze vést k narudeni s dalekosahlymi
disledky, naptiklad pfi GdrZzbé procest. V Risk Flow je stanovena nasledujici $kala pro hodnoceni dostupnosti.

Naruseni dostupnosti aktiva neni dileZité a v pripadé vypadku

je bézné tolerovana delsi doba pro napravu (cca do 1 tydne).

Naruseni dostupnosti aktiva by nemélo presahnout dobu trvani
pracovniho dne, delsi vypadek vede k moznému ohrozeni
opravnénych zajmi povinné osoby.

NaruSeni dostupnosti aktiv by nemélo presahnout nékolik
hodin. Vypadek musi byt vyreSen okamzité. Aktiva jsou
povaZovana za velmi dilezita.

Naruseni dostupnosti aktiva neni povoleno. | kratkodoba

nedostupnost vede k vaznému ohroZeni zajmu povinné osoby.
Aktivum je povazovano za kritické.
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Integrita
Technicky termin integrita je spojen s nékolika pozadavky:

¢ NeumysiIné zmény informaci musi byt nemozné nebo alespon zjistitelnéa sledovatelné.
o Musi byt zaru¢ena spolehlivost dat a systéml.
¢ Musi byt zaru¢ena Uplnost informaci.

V Risk Flow je stanovena néasledujici Skala pro hodnoceni integrity.

Aktivum nevyzaduje ochranu integrity. Poruseni integrity aktiv
neohrozuje opravnéné zajmy opravnéné strany.

Aktivum muzZe vyZadovat ochranu integrity. NaruSeni integrity
aktiva mize vést k poskozeni opravnénych zajmi povinné
strany a miZe mit méné zavazné dusledky.

Aktivum vyzaduje ochranu integrity. Poruseni integrity aktiv
vede k poskozeni opravnénych zajmi opravnéné strany s
podstatnymi dasledky.

Aktivum vyZzaduje ochranu integrity. Naruseni integrity majetku

vede k velmi vaZznému poskozeni opravnénych zajmi povinné
osoby s primymi a velmi zavaznymi dopady na primarni aktiva.

Ddvérnost

Cilem je chranit diivérné Udaje pfed neopravnénym pristupem, at' uz z dlvodd zakond na ochranu Gdajl, nebo na
zakladé obchodniho tajemstvi, na které se vztahuje napf. zakon o obchodnim tajemstvi. DOvérnost informaci a
citlivych Gdajl je tedy zajisténa, pokud k nim maji piistup pouze osoby, které jsou k tomu opravnény (autorizovany).
PFistupem se rozumi napft. ¢teni, editace nebo i mazani.

PrijatA opatfeni proto musi zajistit, aby k ddvérnym informacim mély pfistup pouze opravnéné osoby, neopravnéné

osoby v zadném pfipadé. To plati i pro informace na papife, které mohou lezet nechranéné na stole a vybizet k
precteni, nebo pro prenos Udajll, k nimz nelze pfistupovat v priib&hu jejich zpracovani.
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V Risk Flow je stanovena nasledujici Skala pro hodnoceni divérnosti.

Majetek je verejné dostupny nebo byl zamyslen jako verejné
dostupny. Poruseni divérnosti majetku neohrozuje opravnéné
zajmy povinné osoby. Neni vyzadovana zadna ochrana.

Majetek neni verejné pfistupny a tvoii know-how povinné
osoby. Ochrana majetku neni vyZadovana zadnym pravnim
predpisem ani smluvnim ujednanim. K ochrané divérnosti
slouzi nastroje kontroly pristupu.

Majetek neni verejné pfistupny a jeho ochrana je vyzadovana

zakonem, jinymi pfedpisy nebo smiluvnimi ujednanimi
(napriklad obchodni tajemstvi nebo osobni tdaje). K ochrané

se pouzivaji prosifedky kontroly a zaznamu pristupu. Pirenosy
informaci komunikacnimi kanaly jsou chranény
kryptografickymi prostredky.

Majetek neni verejné pristupny a vyzaduje vyssi uroven ochrany
nez piredchozi kategorie (napfiklad strategicka obchodni
tajemstvi, zvlastni kategorie osobnich udaji). K ochrané
divérnosti se pouzivaji prostredky k zajisténi kontroly a
protokolovani pristupu. poskytuje také ochranu pred zneuzitim
majetku administratory. Pfenosy informaci komunikacnimi
kanaly jsou chranény kryptografickymi prostredky.

Hodnota aktiva

Hodnota aktiva je vypocéitana ze zadanych hodnot dostupnosti, integrity a divérnosti a pocita se jako maximalni
hodnota z téchto sledovanych parametr(i.

Hodnota aktiva = max (dostupnost, integrita, ddvérnost)
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Hodnota Popis

1 Aktivum mé pro organizaci nizkou hodnotu. Aktivum mé
nizkou hodnotu, jsou-li vSechny jeho faktory hodnocené
jaké nizké.

2 Aktivum mé pro organizaci stfedni hodnotu. Aktivum ma

stfedni hodnotu, je-li alespon jeden faktor z trojce
dostupnost, integrita, diivérnost hodnocen stfedni
hodnotou.

3 Aktivum ma pro organizaci vysokou hodnotu. Aktivum
ma vysokou hodnotu, je-li alespon jeden faktor z trojce
dostupnost, integrita, déivérnost hodnocen vysokou
hodnotou.

4 Aktivum ma pro organizaci kritickou hodnotu. Aktivum
ma kritickou hodnotu, je-li alespon jeden faktor z trojce
dostupnost, integrita, dlivérnost hodnocen kritickou
hodnotou.

Smazani aktiva

Mazéani aktiv je mozné kliknutim na ikonu odpadkového ko3e . Pfi mazani je nutné potvrdit provadénou akci v
nasledné zobrazeném modalnim okné. Mazat Ize pouze aktiva, kter& nejsou pouzita v analyzach rizik.

Export aktiv

Export do MS Excel

Export aktiv do seSitu aplikace Microsoft Excel ma nasledujici hodnoty. Jazyk reportu se pfizplsobuje aktualné
pouzitému jazyku aplikace.
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Nazev sloupce
#

Ozn.

Nazev

Strucny popis
Typ

Vlastnik
Garant
Dostupnost
Integrita
DUGvérnost
Hodnota aktiva
Vytvoreno

Cas vytvoreni
Vytvoril

Aktualizovano

Posledni aktualizace

Zménil/a

Export do PDF

Popis

Cislo zaznamu v exportu

Oznaceni aktiva, unikatni v ramci skupiny.
Nazev aktiva

Strucny popis aktiva

Primarni / Pomocné

Vlastnik aktiva

Garant aktiva

Nizky / Stfedni / Vysoky / Kriticky
Nizky / Stfedni / Vysoky / Kriticky
Nizky / Stfedni / Vysoky / Kriticky
1/2/3/4

Datum vytvoreni zaznamu

Cas vytvoreni zaznamu

E-mail uzivatele, ktery zaznam vytvoril.
Datum posledni zmény zdznamu

Cas posledni zmény zaznamu

E-mail uzivatele, ktery provedl posledni zmény.

Export aktiv do formatu PDF obsahuje soupis aktiv podobny vypisu v aplikaci. Obsahuje nasledujici informace. Jazyk

reportu se prizplsobuje aktualné pouzitému jazyku aplikace.
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Nazev sloupce
#

Ozn.

Nazev
Strucny popis
Typ

Vlastnik
Garant
Dostupnost
Integrita
DUGvérnost

Hodnota aktiva

Popis

Cislo zaznamu v exportu
Oznaceni aktiva, unikatni v rdmci skupiny.
N&zev aktiva

Struc¢ny popis aktiva

Primérni / Pomocné

Vlastnik aktiva

Garant aktiva

Nizky / Stfedni / Vysoky / Kriticky
Nizky / Stfedni / Vysoky / Kriticky
Nizky / Stfedni / Vysoky / Kriticky

1/2/3/4

Export do JSON
Export aktiv do formatu JSON je dostupny pouze administratorlim instance. Tento typ exportu je mozné vyuZivat

pouze V licenci Enterprise. Exportovany soubor mdze slouZit jako jednoduchéa zaloha nebo mdze byt vyuZzit k vytvareni
vlastnich Sablon pro hromadny import.

Import aktiv

Hromadny import aktiv je mozné provadét ve spravé aktiv vybraného klienta skrze modalni formula¥, ktery se uzivateli
zobrazi po kliknuti na tlacitko Import .
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Importovat aktiva X

Zde mizete hromadné vytvaret zaznamy. Je tfeba mit vytvofeny
json soubor ve spravném formatu. Detailni informace najdete v
dokumentaci.
Omezeni

» Nahravat |ze pouze soubory do velikost SM B.

« Nahravat |ze pouze soubory ve formatu json.
Upozornéni

« Radky obsahuijici nevalidni hodnoty budou ignorovany.
Informace o probéhlych importech najedete zde.

Soubor JSGN:‘ Vybrat soubor | Soubor nevybran

Pro zadani hromadného importu aktiv je tfeba mit k dispozici spravné vytvofeny soubor s daty. Importovat Ize pouze
soubory ve formatu JSON, jejichz maximalni velikost je omezena na 5 MB. Déle je tfeba, aby nahravany soubor mél
spravnou strukturu a obsahoval validni data. DoporuCujeme vychazet z pfipravenych Sablon na
https://riskflow.cz/templates/. Struktura validniho souboru s jednim zdznamem vypada nasledovné.

"identifier": "A1",

"title": "Aktivum 1",

Iltypell: llprimaryH’
"short_description": "Kratky popis",
"long_description": "Dlouhy popis",
"owner": "Pokey Trippy",
"guarantor": "Randy Sleepy",
"availability": "low",

"integrity": "high",
"confidentiality": "critical"
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Parametr Akceptované hodnoty

identifier Alfanumericky fetézec se specialnimi symboly
title Alfanumericky fetézec se specialnimi symboly
type primary / auxiliary

short_description Alfanumericky fetézec se specialnimi symboly
long_description Alfanumericky fetézec se specialnimi symboly
owner Alfanumericky fetézec se specialnimi symboly
guarantor Alfanumericky fetézec se specialnimi symboly
availability low / medium / high / critical

integrity low / medium / high / critical

confidentiality low / medium / high / critical

Sablony pro hromadny import aktiv

Risk Flow pro své klienty pfipravuje Sablony slouzici k vytvareni soubord pro hromadny import. Tyto 3ablony jsou
verejné k dispozici na https://riskflow.cz/templates/. Je dovoleno je editovat a vyuzivat k soukromym i komerénim
aceldm.

Vzdy je vhodné ovéfovat integritu stahovanych souborll. Diky tomuto ovéfeni mate jistotu, Ze soubor nebyl béhem
stahovani porusen ¢i pozménén. K ovéfeni UspéSnosti stahovani vyuzivame MDS5 hash, ktery Ize najit v tabulce
stahovanych soubord.

@ Tip

Navod jak provést verifikaci UspéSnosti stahovaného souboru naleznete v této dokumentaci v sekci
Sablony pro hromadny import uZivateld.

Verifikace Uuspésnosti zadaného importu

Uspé&3nost zadanych hromadnych importd Ize ové&fit v modulu zaznami logd. Ten je dostupny na https://NAZEV-
INSTANCE.riskflow.cz/cs/imports/logs/ nebo se do néj Ize dostat skrze modalni okno formularl pro hromadny import.

Zaznamy jsou ve vychozim nastaveni fazeny dle data a Casu vytvoreni pozadavku a lze v nich najit nasledujici

informace — stav, nazev Ulohy, detailni popis vysledku akce, uzivatel, ktery pozadavek zadal, nazev nahravaného
souboru a jeho velikost, datum a €as vytvofeni pozadavku.
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@ Tip

Detaily vypisovanych informaci jsou popséany v kapitole Verifikace Uspésnosti zadaného importu v sekci
vénované spravé uzivatell v této dokumentaci.

© Risk Flow
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8. Katalog rizik

Katalog rizik slouzi jako zakladna znalosti, kterou uZivatelé nasledné vyuZzivaji pfi zpracovavani analyz rizik a plant
zvladani rizik. Obsahuje data, ktera se v pfisludnych formulafich nasledné automaticky uzivateldm navrhuji k dopInéni
a tim zefektiviuji jejich praci v systému. Kromé katalogu dodaného ze strany Risk Flow maji uzivatelé moznost
budovat a rozvijet vlastni katalog, diky moZnosti pfidavani vlastnich textd pfi provadéni akont v aplikaci.

8.1. Zobrazeni Katalogu

Po pfechodu do modulu Katalog rizik se uZivateli zobrazi seznam vSech dostupnych textd. Rozdé&leni opravnéni
je v tomto pripadé nasledujici:

Role Opravneni
Admin Prava vidét a editovat vSechny texty.
Manazer Prava pouze pro ¢teni a miiZe znalosti k katalogu

vyuZzivat ve formularich.

Analytik Prava pouze pro ¢teni a miiZe znalosti k katalogu
vyuzivat ve formulafrich.

Klient Prava nahlizet do katalogu.

Auditor Prava pouze pro cteni.
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Katalog rizik

Katalog rizik slouzi k uchovavani znalosti, které jsou nasledné vyuZity pfi vytvafeni analyz rizik a pland zviadani rizik. Pfi jejich zpracovavani jsou
uZivatelim nabizeny hodnoty z tohoto katalogu, a tim Risk Flow usnadfiuje praci v systému. Zdkladni Risk Flow katalog mizZe byt rozsifovan
bé&hém zpracovavani analyz rizik a planu zvladani rizik, a to tak, Ze uZivatel ve formulafi pfidavani ¢i editace fadku analyzy ¢i planu povoli pfidani
zpracovavanych dat do katalogu. MlZete si tak budovat svij vlastni katalog rizik. Katalog cbsahuje pouze unikatni zdznamy a prave ho
upravovat ma pouze administrator instance.

Na demo instanci se nachazi ofezany Risk Flow katalog.

Q Hiedat

o TEXT 1| TPt AKTIVNI 1 | VYTVORIL/A ¢ | VYTVORENO 1 | ZMENIL/A 1 | ZMENEND 1 |

Violation of security policy,
performance of unauthorized ,
26. bfezna 2023
34 activities, misuse of Hrozba e Risk Flow - - i
_— 16:35
authorization by users and
administrators

ZvySovani bezpeénostniho 26. bfezna 2023

a3 o . Popis opatfeni v Risk Flow - - H []
povédomi uZivateld pis op 16:35
Insufficient security 26. bfezna 2023
32 awareness of users and Zranitelnost o Risk Flow ' 16:35 - - i [ ]
administrators
Pravidelné Skoleni uZivatell v 26. bi 2033
¢ - . bfezna —
n oblasti kybernetické Opatfeni e Risk Flow 16:35 - - H L]
bezpetnosti '

8.2. Pridani textu do katalogu

Pridani textd do katalogu je moZzné po kliknuti na tladitko Pridat zaznam nebo otevienim
https://NAZEV-INSTANCE.riskflow.cz/cs/risks/catalog/create .

Parametr VyZadovan Popis

Typ hodnoceni Ano Riziko / Hrozba / Zranitelnost /
Opatfeni / Popis opatfeni / Cile a
pfinosy /Metrika pro

Text Ano Text, ktery musi byt v kombinaci

s typem v ramci katalogu unikatni.
Aktivni Ne Pouze aktivni texty se uzivatellim

budou nabizet pfi vyplnovani
patfiénych formulard.

8.3. Editace textu v katalogu

Editace textu je moznd v aktualizaénim formuléfi, ktery si miize administrator oteviit v seznamu skrze ikonu tri
tecek .
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8.4. Smazani textu z katalogu

Mazani je mozné v seznamu dostupnych textl v katalogu. Opravnény uzivatel miize mazat libovolné texty. Texty
nejsou vazany na jiz existujici data, slouzi pouze v néapovédniku pfi zpracovavani patficénych formulard.

8.5. Export

Export je mozny v patficném modulu po kliknuti na tlaitko Export .

Exportovat katalog x

Kliknutim na tlacitko nize mate moznost vyexportovat
cely katalog rizik do formatu MS Excel.

Export do MS Excel

Export katalogu rizik do seSitu aplikace Microsoft Excel ma& nasledujici hodnoty. Jazyk reportu se pfizplisobuje
aktualné pouzitému jazyku aplikace.
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Nazev sloupce Popis

ID Identifikator textu v katalogu
Text Konkrétni text
Typ Riziko / Hrozba / Zranitelnost / Opatreni / Popis opatfeni

/ Cile a pfinosy /Metrika pro hodnoceni

Aktivni Ano / Ne

Vytvoreno Datum vytvofeni zdznamu

Cas vytvoreni Cas vytvoreni zaznamu

Vytvoril E-mail uZivatele, ktery zdznam vytvoril.
Aktualizovano Datum posledni zmény zaznamu

Posledni aktualizace Cas posledni zmény zaznamu

Zmeénil/a E-mail uZivatele, ktery provedl posledni zmény.

8.6. Import katalogu

Hromadny import katalogu je mozné provadét ve patficném modulu po otevieni formuléfe pro import katalogu. Import
slouZi zaroven jako aktualizace jiz existujiciho katalogu. Tym Risk Flow pravidelné aktualizuje a dorucuje klientdm
svlj aktualni katalog rizik. Pro ziskani aktualnich dat kontaktujte podporu Risk Flow nebo svou kontaktni osobu.

Verifikace Uspésnosti zadaného importu

Uspésnost zadanych hromadnych importd Ize ovéfit v modulu zaznamd logl. Ten je dostupny na
https://NAZEV-INSTANCE.riskflow.cz/cs/imports/logs/ nebo se do néjlze dostat skrze modalni okno formulard
pro hromadny import.

Zaznamy jsou ve vychozim nastaveni fazeny dle data a Casu vytvoreni poZzadavku a lze v nich najit nasledujici
informace — stav, nazev Ulohy, detailni popis vysledku akce, uzivatel, ktery pozadavek zadal, ndzev nahravaného
souboru a jeho velikost, datum a ¢as vytvoreni poZzadavku.

@ Tip

Detaily vypisovanych informaci jsou popsany v kapitole Verifikace UspéSnosti zadaného importu v sekci
vénované spravé uzivatell v této dokumentaci.
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9. Analyzy rizik

pouzitd metodika.

9.1. Zobrazeni seznamu analyz rizik

Po pfechodu do modulu Analyzy se uZivateli zobrazi seznam vSech analyz rizik, ke kterym ma prava pfistupovat.

Rozdéleni opravnéni je v tomto pripadé nasledujici:

Role

Admin

Analytik

Klient

Auditor

© Risk Flow

Opravneni

Prava vidét a editovat vSechny dostupné neukoncené
analyzy.

Prava provadeét analyzy rizik, ke kterym byl pridélen.
Nema prava upravovat parametry analyzy rizik, miize

editovat fadky analyzy a Zadat o schvéleni manazerem.

Mdze pridavat komentéare.

Prava nahlizet a komentovat analyzy rizik, ktera byla
vytvofena pro jeho spole€nost.

Prava pro ¢teni do vSech ¢asti, mize pridavat
komentare.
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ZACIT NOVOU ANALYZU  +

CID CEID 25D CXD 2D

KLIENT 1 | TERMIN PRO VYRIZENI 1 | ODPOVEDNY MANAZER 1 | ANALYTICI T | STAV T | PRUBEH 1 |
Test 4
e 2000 23. (nora 2023 e Provadi se 50%  — t
[N
Test3
Z o0 26. biezna 2023 - ZaloZeno 0% i
afgp
Test 2
Z o0 5. (inora 2023 ST s Zalozeno 0% ;
ol gy =
Test 1
z o000 26. inora 2023 _——— —— Schvaleno 100%
[ P
AN2
e —
) konéeno
& e0e 23. (inora 2023 e -
o g = - — Ceka na schvaleni '

9.2. Zalozeni analyzy rizik

ZaloZeni analyzy rizik na platformé Risk Flow je mozné po kliknuti na tlaCitko zac¢it novou analyzu nebo otevienim
https://NAZEV-INSTANCE.riskflow.cz/cs/analysis/create .
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Parametr VyZadovan Popis

Klient Ano Vybrani klienta, pro kterého se bude
analyza rizik zpracovavat.

Néazev analyzy Ne Nazev analyzy rizik. Slouzi pro lepsi
orientaci.
Odpoveédny manazer Ano Lze vybrat pouze uzivatele s roli

Risk manazer . Lze vybrat pouze
aktivni uzivatele. V pfipadé, ze
analyzu rizik zaklada uzivatel s roli

Risk manazer , je k ni automaticky
pridélen.

Analytici Ne Lze vybrat pouze uzivatele s roli
Risk manaZer nebo Risk
analytik . Lze vybrat pouze aktivni
uzivatele. Lze pfifadit vice analytikd,
ktefi na zpracovan analyzy budou
spolupracovat.

Termin pro vyfizeni Ano Stanoveni terminu k vyfeSeni. Nelze
stanovit do minulosti ani na dnesni
datum.

Po UspéSném vytvoreni analyzy rizik jsou e-mailem upozornéni pfifazeni analytici i manaZzer. Informacni e-mail
nepfijde uzivateli, ktery akci vyvolal, tzn. pokud analyzu vytvafi manazer, nepfijde mu informacni e-mail o pfifazeni
k analyze rizik. Timto zptsobem se Risk Flow snaZi minimalizovat mnoZstvi informacnich e-maild.

9.3. Editace analyzy rizik

Editace analyzy rizik je mozna v aktualizaénim formul&fi, ktery si mlize uZivatel oteviit v seznamu analyz skrze ikonu
tFi tecek nebo v detailu analyzy rizik skrze tlacitko Upravit .

9.4. Kopirovani analyzy rizik

UZivatel s editaénimi pravy ke konkrétni analyze rizik mlze vytvéaret jeji kopie. Pfi kopirovani analyzy rizik je nutné
nastavit stejné parametry jako pfi zalozeni nové analyzy rizik. V tomto procesu jsou duplikovany vSechny fadky
analyzy rizik. Tato funkce je velmi vhodnd pfi provadéni revizi dfive dokoncenych analyz rizik. Kopirovat analyzu rizik
je mozné prostfednictvim ikony kopirovani v seznamu vSech dostupnych analyz rizik nebo v detailu konkrétni
analyzy rizik. Odpovédny manazer a analytici jsou informovani e-mailem o pfifazeni k analyze.
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Zakladni Informace - Test 4

KLIENT TERMIN PRO VYRIZEN ODPOVEDNY MANAZER ANALYTIC STAV PRUBEH

rg_ Q; 5:}: Wimpy Company Inc.0 23. dnora 2023 Provadise 50% 0

9.5. Smazani analyzy rizik

Mazani analyzy rizik je mozné v seznamu dostupnych analyz rizik nebo v detailu konkrétni analyzy. Opravnény
uzivatel mdZze mazat analyzy rizik, které nejsou soucéasti zadnych schvalovacich procest.

9.6. Export analyz rizik

Export analyz je mozny v patficném modulu po kliknuti na tlacitko Export a vybrani typu exportu.

Export analyz X

Vyberte si format exportovaného souboru.

m n | :.

Export do MS Excel

Export seznamu analyz rizik do sesitu aplikace Microsoft Excel méa nasledujici hodnoty. Jazyk reportu se pfizplisobuje
aktualné pouzitému jazyku aplikace.
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Nazev sloupce
Klient
Termin pro vyfizeni

Odpovédny manazer
Analytici

Stav

Vytvoreno

Cas vytvoreni
Vytvoril
Aktualizovano
Posledni aktualizace

Zmeénil/a

Export do PDF

Popis
Nazev klienta.
Datum.

Uzivatel s roli Risk manazer , ktery je odpovédny za
dokonceni analyzy rizik.

Seznam uzivateld s roli Risk analytici ktefi se
podileji/podileli na provadéni analyzy rizik.

ZaloZeno — analyza byla zalozZena, zatim se
neprovadi.
Provadi se — analyza je zpracovavana.

Ceka na schvaleni — analyza byla dokonéena a
¢eka na schvaleni odpovédnym manazerem.

Schvaleno — analyza dokon¢ena a schvalena
odpovédnym manazerem.

Neschvaleno — analyza dokoncena, ale zatim
neschvalena odpovédnym manazerem, vracena
k dopracovani.

Ve Flow — dokoncend a schvélen& analyza rizik,
kter& je soucasti schvalovaciho procesu.

Ve Flow, neschvaleno — dokoncena analyza,

ktera byla klientem v ramci schvalovaciho procesu

vracena k dopracovani.

Ve Flow, schvaleno — dokoncena analyza rizik,
schvélena odpovédnym manazerem i prisluSnym
klientem.

Datum vytvoreni zaznamu.

Cas vytvoreni zaznamu.

E-mail uzivatele, ktery zaznam vytvofril.
Datum posledni zmény zadznamu.

Cas posledni zmény zaznamu.

E-mail uZivatele, ktery provedl posledni zmény.

Export seznamu analyz do formatu PDF obsahuje soupis podobny vypisu v aplikaci. Obsahuje nize uvedené
informace. Jazyk reportu se pfizptsobuje aktualné pouZitému jazyku aplikace.
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Nazev sloupce Popis

Klient Nazev klienta.
Termin pro vyfizeni Datum.
Odpovédny manazer UzZivatel s roli Risk manazer , ktery je odpovédny za

dokonceni analyzy rizik.

Analytici Seznam uzivatell s roli Risk analytici ktefi se
podileji/podileli na provadéni analyzy rizik.

Stav e ZaloZeno — analyza byla zaloZena, zatim se
neprovadi.
* Provadi se — analyza je zpracovavana.
« Ceka na schvaleni — analyza byla dokonéena a
€eka na schvaleni odpovédnym manazerem.
¢ Schvaleno — analyza dokoncena a schvalena
odpovédnym manazerem.

* Neschvaleno — analyza dokon€ena, ale zatim
neschvalena odpovédnym manazerem, vracena
k dopracovani.

¢ Ve Flow — dokoncena a schvélena analyza rizik,
kterd je soucasti schvalovaciho procesu.

* Ve Flow, neschvaleno — dokoncena analyza,
ktera byla klientem v ramci schvalovaciho procesu
vracena k dopracovani.

* Ve Flow, schvaleno — dokon€ena analyza rizik,
schvélena odpovédnym manazerem i prisluSnym
klientem.

Prdib&h Prdib&h provadéni analyzy vyjadieny v %.

Export do JSON

Export analyz do formatu JSON je dostupny pouze administratoriim instance. Tento typ exportu je mozné vyuZivat
pouze v licenci Enterprise. Exportovany soubor mdZe slouZit jako jednoducha zaloha nebo miiZze byt vyuZit k importu
do aplikaci tfetich stran.

9.7. Detail analyzy rizik

Opravnéné osoby mohou nahlizet do pro né dostupnych analyz rizik. Administrator ¢i odpovédné osoby mohou
pfidavat a editovat radky analyzy rizik. Uzivatelé s opravnénim editovat mohou zatim neschvalené analyzy rizik
editovat pfimo v jejim detailu, stejné jako funguje sprava aktiv.
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Zakladni informace - Prvotni analyza

KOMENTARE B

KLIENT TERMIN PRO '-r\".El"FNl. DDPGU?DN'} MANAZER
000 Kient1 4. kvétna 2023 Iva Cervena
- gy =, iva.cervena.test@riskflow.cz

Detail analyzy

AMALYTICY

Libor Modry
libormodry test@riskfiow.cz
Marek Cemy

marek.cemy.test@riskflow.cz

Ve flow, schvaleno 100%

STAV PRUBEH

0

OIN. 1| POPIS RIZIKA 1 | AKTIVUM © | HODNOTA
Unik citlivyeh informaci z

ROOT divoedu nedodrzeni Certifikaéni systém
bezpetnostnich pravidel informaéni systémy
uZivatelem.

Utoénik zneuiije
RO02 nedostatecné silné certifikaéni systém
nastaveni hesla pro pfistup Informatni systémy

do systému

Unik citlivych informaci &
ROD3 citlivych technickych
informaci o systému

Databéze -
certifikaéni systém
Informiadni systemy

Pridani radku analyzy rizik

Formular pro pridani fadku

Pridat radek .

analyzy

HROZBA T |

Poruseni bezpecnostni
politiky, provedeni
neopravnénych ¢innosti,
zneuZiti opravnéni ze strany
uzivatell a administratord

Poruseni bezpeénostni
politiky, provedeni
neopravnénych éinnosti,
zneuZiti oprévnéni ze strany
uzivatell a administratord

Cileny kyberneticky utok
pomoci socidlniho
inZenyrstvi, pouditi
pionaznich technik

rizik je
https://NAZEV-INSTANCE.riskflow.cz/cs/analysis/<ID ANALYZY>/row/create

PIné zobrazeni: @)

ZRANITELNOST 1 | tl RTI AKC. 17|

Nedostateiné bezpeénoastni
povédomi uZivatell a
administratorl

Nevhodna bezpecnostni
architektura

Nedostatecné povédomi
uzivatell a administratord

mozné najit na

adrese
nebo po kliknuti na tlacitko

V tomto formuléfi mlzete vyuzivat vyhod Risk Flow katalogu, ze kterého Ize ¢erpat konkrétni texty popist rizik, hrozeb
a zranitelnosti. Vyhledavani v katalogu funguje po zadani alespoi t¥i znakd a jeho pouziti demonstruje nasledujici

obrazek.
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Novy radek analyzy

Oznaceni*
[ RO1 J

Identifikator slouzi pro zlepSeni orientace uzivatele v systému. Je limitovan na 10 znaku.

Skupina aktiv*

[ Klient 1 - Informacni systémy ']

Aktivum*

= |

Vybrat je mozné pouze aktiva, ktera maji spravné prirazené hodnoty dostupnosti, integrity a duvérnosti.

Popis rizika*

Q cit

Zde muZete zadat viastni text nebo jej vyhledat v katalogu. Vyhledavani v katalogu funguje po zadani alespoi tfi znaku.

Unik citlivych informaci z divodu nedodrzeni bezpeénostnich pravidel uzivatelem.

Unik citlivych informaci &i citlivych technickych informaci o systému.

Vyuziti katalogu rizik je v tomto formulafi mozné pro nasledujici pole — Popis rizika, Hrozba, Zranitelnost.
ManaZzefi a analytici mohou katalog rizik doplfiovat ponechanim zaskrtnutého policka Pridat do katalogu rizik .

Katalog mize byt pouzivan vdemi manazery a analytiky u vSech analyz rizik, a proto by do katalogu nemély byt
pridavany texty specifické pro zpracovavaného klienta. Editovat katalog ma prava pouze administrator instance.
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Nazev sloupce
#

Ozn.

Popis rizika

Detailni popis rizika

Aktivum

Hodnota aktiva

Hrozba

Detailni popis hrozby
Hodnota

Zranitelnost

Detailni popis zranitelnosti
Hodnota

Riziko

Akceptovano

Vytvoreno

Cas vytvoreni

Vytvoril

© Risk Flow

Popis
Cislo zaznamu v exportu.

Identifikator slouzi pro zlepSeni orientace uZivatele v
systému.

Strucény popis evidovaného rizika — napfiklad anik
citlivych informaci, infiltrace systému Ci aplikace,
nedostupnost sluzeb, atd.

Detailni popis evidovaného rizika.

Vybér aktiva, na jez se evidované riziko vztahuje. Je
mozné vybrat az po vybrani skupiny aktiv. Tento
seznam je filtrovan, aby zobrazoval pouze aktiva
vybrané skupiny.

V analyze rizik Ize pouzit pouze aktiva, ktera jsou plné
ohodnocena z pohledu dostupnosti, integrity a
ddvérnosti ve spraveé aktiv.

1/2/3/4

Hrozba vyuziva zranitelnosti aktiva a mlze zpUsobit
jeho poskozeni nebo naruseni. Hrozbou mohou byt
napr. zivelné pohromy, havarie, spolecenské jevy,
ekonomické jevy nebo také chovani jednotlivcl. Je vzdy
nezbytné brat v Gvahu i dalSi hrozby relevantni pro dana
aktiva a kontext organizace.

Detailni popis hrozby.

Nizky / Stfedni / Vysoky / Kriticky

Zranitelnost je slabé misto (nedostatek) aktiva nebo
slabé misto (nedostatek) bezpe€nostniho opatfent,
kterého mliZe vyuzit jedna Gi vice hrozeb.

Detailni popis zranitelnosti.

Nizky / Stfedni / Vysoky / Kriticky

Vypocitana hodnota rizika, ¢islo z intervalu <1, 64>,
Ano / Ne

Datum vytvoreni zaznamu.

Cas vytvoreni zaznamu.

E-mail uzivatele, ktery zaznam vytvofril.
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Aktualizovano Datum posledni zmény zaznamu.
Posledni aktualizace Cas posledni zmény zaznamu.

Zménil/a E-mail uzivatele, ktery provedl posledni zmény.

Editace fadku analyzy
Opravnény uzivatel mlze provadét tpravu fadkd analyzy rizik pfimo v detailu analyzy rizik nebo v detailu konkrétniho

fadku po otevfeni pfislusného formulafe kliknutim na ikonu tri tecek . | zde je mozné vyuzivat vyhod Risk Flow
katalogu jako p¥i pfidavani radku analyzy.

Smazani radku analyzy rizik
Opravnény uzivatel mlze provadét mazani fadkd zatim neschvalené analyzy rizik pfimo v detailu analyzy rizik detailu

konkrétniho fadku po otevieni pfislusného formulare kliknutim na ikonu odpadkového kose a naslednym potvrzenim
v modalni okné.

Hodnoceni

V analyze rizik Ize pouZzit pouze aktiva, ktera jsou plné ohodnocena z pohledu dostupnosti, integrity a ddvérnosti ve
spravé aktiv. Pro vypocCet hodnoty rizika fadku analyzy jsou tfeba tfi hodnoty — hodnota aktiva, hodnota hrozby,
hodnota zranitelnosti. JelikoZ je hodnota aktiva vypocitana vytvofenim a ohodnocenim aktiva ve spravé aktiv, zbyva
v tomto kroku definovat hodnoty hrozby a zranitelnosti.

Hodnota rizika je vypocitana nasledovné:

RIZIKO = AKTIVUM x HROZBA x ZRANITELNOST

Hodnoceni hrozby

V Risk Flow se pouziva nasledujici Skala pro hodnoceni hrozeb.
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Hrozba neexistuje nebo je malo pravdépodobna.
Predpokladana realizace hrozby neni ¢astéjsi nez jednou za 5
let.

Hrozba je malo pravdépodobna az pravdépodobna.
Predpokladana realizace hrozby je v rozpéti od 1 roku do 5 let.

Hrozba je pravdépodobna aZ velmi pravdépodobna.
Predpokladana realizace hrozby je v rozpéti od 1 mésice do 1
roku.

Hrozba je velmi pravdépodobna az vicemene jista.
Predpokladana realizace hrozby je Castejsi nez jednou za
mésic.

Hodnoceni zranitelnosti

V Risk Flow se pouziva nasledujici Skala pro hodnoceni zranitelnosti.
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Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo
pravdépodobné. Jsou zavedena bezpectnostni opatreni, ktera
jsou schopna vcas detekovat mozné zranitelnosti nebo
pripadné pokusy o jejich zneuZziti.

Zneuziti zranitelnosti je malo pravdépodobné az
pravdépodobné. Jsou zavedena bezpetnostni opatreni, jejichz
ucinnost je pravidelné kontrolovana. Schopnost
bezpecnostnich opatieni vEéas detekovat mozné zranitelnosti
nebo pfipadné pokusy o prfekonani opatreni je omezena.
Nejsou znimé Zadné uspésné pokusy o prekonani
bezpetnostnich opatreni.

Zneuziti zranitelnosti je pravdépodobné az velmi
pravdépodobné. Bezpecnostni opatieni jsou zavedena, ale

jejich uéinnost nepokryva vsechny potiebné aspekty a nejsou
pravidelné konirolovana. Jsou zname dilci pokusy o prekonani

bezpefnostnich opatreni.

Zneuziti zranitelnosti je velmi pravdépodobné az viceméné
jisté. Bezpe€nostni opatieni nejsou realizovana nebo je jejich
ucinnost znacné omezena. Neprobiha kontrola dcinnosti
bezpetnostnich opatreni. Jsou znamé uspésné pokusy
prekonani bezpeénostnich opatreni.

Vypocet a akceptace rizika

V momenté, kdy jsou u fadku analyzy definovana vSechna potfebna data, provede Risk Flow vypocet hodnoty rizika.
Jedna se o celé &islo spadajici do jednoho z nasledujicich intervald.

© Risk Flow
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1-11 - Riziko je povaZovano za akceptovatelné.

12-32 - Riziko muze byt sniZeno méné narotnymi opatfenimi
nebo v pfipadé vyssi naroénosti opatreni je riziko

akceptovatelné.

33-46 - Riziko je dlouhodobé nepripustné a musi byt zahdjeny
systematickeé kroky k jeho odstranéni.

47-64 - Riziko je nepfipustné a musi byt neprodlené zahajeny
kroky k jeho odstranéni.

Riziko mlze a nemusi byt akceptovano. Vychazi z finainiho hodnoceni rizika a stupnice je definovana nasledovné.

1-32 - Riziko je akceptovano

33-64 - Riziko neni akceptovano

Export detailu analyzy rizik

Export detailu analyzy rizik je mozny po kliknuti na tlacitko Export a nasledném vybrani typu exportu.

Export do MS Excel

Export detailu analyzy rizik do sesitu aplikace Microsoft Excel ma nasledujici hodnoty. Jazyk reportu se pfizplsobuje

aktualné pouzitému jazyku aplikace.
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Nazev sloupce
#

Ozn.

Popis rizika

Detailni popis rizika

Aktivum

Hodnota aktiva

Hrozba

Detailni popis hrozby
Hodnota

Zranitelnost

Detailni popis zranitelnosti
Hodnota

Riziko

Akceptovano

Vytvoreno

Cas vytvoreni

Vytvoril

© Risk Flow

Popis
Cislo zaznamu v exportu

Identifikator slouzi pro zlep3eni orientace uzivatele v
systému

Strucény popis evidovaného rizika — napfiklad anik
citlivych informaci, infiltrace systému Ci aplikace,
nedostupnost sluzeb, atd.

Detailni popis evidovaného rizika

Vybér aktiva, na jez se evidované riziko vztahuje. Je
mozné vybrat az po vybrani skupiny aktiv. Tento
seznam je filtrovan, aby zobrazoval pouze aktiva
vybrané skupiny.

V analyze rizik Ize pouzit pouze aktiva, ktera jsou plné
ohodnocena z pohledu dostupnosti, integrity a
ddvérnosti ve spraveé aktiv.

1/2/3/4

Hrozba vyuziva zranitelnosti aktiva a mlze zpUsobit
jeho poskozeni nebo naruseni. Hrozbou mohou byt
napr. zivelné pohromy, havarie, spolecenské jevy,
ekonomické jevy nebo také chovani jednotlivcl. Je vzdy
nezbytné brat v Gvahu i dalSi hrozby relevantni pro dana
aktiva a kontext organizace.

Detailni popis hrozby

Nizky / Stfedni / Vysoky / Kriticky

Zranitelnost je slabé misto (nedostatek) aktiva nebo
slabé misto (nedostatek) bezpec€nostniho opatrent,
kterého mliZe vyuzit jedna Gi vice hrozeb.

Detailni popis zranitelnosti

Nizky / Stfedni / Vysoky / Kriticky

Vypocitana hodnota rizika, ¢islo z intervalu <1, 64>,
Ano / Ne

Datum vytvofeni zaznamu

Cas vytvoreni zaznamu

E-mail uzivatele, ktery zaznam vytvofril.
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Aktualizovano Datum posledni zmény zaznamu
Posledni aktualizace Cas posledni zmény zaznamu

Zménil/a E-mail uzivatele, ktery provedl posledni zmény.

Export do PDF

Export detailu analyzy rizik do formatu PDF obsahuje soupis podobny vypisu v aplikaci. Obsahuje nasledujici
informace. Jazyk reportu se pfizptsobuje aktualné pouzitému jazyku aplikace.

Nazev sloupce

Ozn.

Popis rizika

Aktivum

Hodnota aktiva

Hrozba

Hodnota

Zranitelnost

Hodnota

Riziko

Akceptovano

© Risk Flow

Popis

Identifikator slouzi pro zlepSeni orientace uzivatele v
systému.

Strucny popis evidovaného rizika — napfiklad unik
citlivych informaci, infiltrace systému ¢&i aplikace,
nedostupnost sluzeb, atd.

Vybér aktiva, na jez se evidované riziko vztahuje. Je
mozné vybrat az po vybrani skupiny aktiv. Tento
seznam je filtrovan, aby zobrazoval pouze aktiva
vybrané skupiny.

V analyze rizik Ize pouzit pouze aktiva, ktera jsou plné
ohodnocena z pohledu dostupnosti, integrity a
ddvérnosti ve spraveé aktiv.

1/2/3/4

Hrozba vyuziva zranitelnosti aktiva a mizZe zpUsobit
jeho poskozeni nebo naruseni. Hrozbou mohou byt
napr. zivelné pohromy, havarie, spolecenské jevy,
ekonomické jevy nebo také chovani jednotlivcl. Je vzdy
nezbytné brat v potaz i dalSi hrozby relevantni pro dana
aktiva a kontext organizace.

Nizky / Stfedni / Vysoky / Kriticky

Zranitelnost je slabé misto (nedostatek) aktiva nebo
slabé misto (nedostatek) bezpe€nostniho opatfent,
kterého mliZe vyuzit jedna ¢i vice hrozeb.

Nizky / Stfedni / Vysoky / Kriticky

Vypocitana hodnota rizika, ¢islo z intervalu <1, 64>,

Ano / Ne
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Export do JSON

Export fadk( analyzy rizik do formatu JSON je dostupny pouze administratordim instance. Tento typ exportu je mozné
vyuZivat pouze v licenci Enterprise. Exportovany soubor mize slouzit jako jednoducha zaloha nebo miize byt vyuzit
k importu do aplikaci tfetich stran.

9.8. Schvalovani analyzy rizik

Jakmile jsou vSechny fadku analyzy rizik kompletné ohodnocené a v parametru prdbé&hu analyzy rizik se zobrazuje
hodnota 100%, m(izZe analyza postoupit ke schvaleni.

Zadost o schvaleni dokon&ené analyzy rizik

UZivatel s roli manaZera nebo analytika mize odeslat poZzadavek na schvaleni analyzy. Odpovédny manazer je o
pozadavku informovan e-mailem a vyzvan k akci.

Schvaleni €i vraceni k dopracovani
Schvéleni provadi odpovédny manazer konkrétni analyzy. Jakmile je analyza schvalena, uzamkne se pro editaci a
mUZe byt dale vyuzita ve schvalovacich flows. Dokud neni analyza schvélena odpovédnym manaZerem, je mozné ji

dale editovat. Dokud neni analyza soucasti schvalovaciho flow, mdZe odpovédny manazer vzit své schvaleni zpét a
vréatit analyzu analytikim k dopracovani.

9.9. Komentare

Zobrazeni komentaru

Ke vSem analyzam rizik mohou opravnéni uzivatelé pfidavat komentare. VSechny komentare je mozno zobrazit po
kliknuti na tladitko Komentare , jenz otevie strAnku se soupisem existujicich komentafl a formulafem pro pridani

nového.

Pridani komentare

Pridat komentar je mozné po vyplnéni patficného pole pro zadani textu komentafe a odeslani tlacitkem Pridat
komentar .
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Interni a verejné komentare

Uzivatelé mohou pridavat interni a vefejné komentére. Interni komentafe se nezobrazuji klientm, pro néz je analyza
rizik zpracovavana. Administratofi, manaZzefi, analytici a auditofi vidi vSechny evidované komentare a pfilohy.

v O

Prilohy ke komentarum

Ke kazdému komentari je mozné pridavat pfilohy. Pro vybér vice pfiloh podrzte klavesu CTRL a levym tlacitkem mysi
oznacte vice soubord pro vioZeni nebo oznaéte vSechny soubory k nahrani a mysi je pretahnéte do pole pro
nahravani soubord.
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10. Plany zvladani rizik (RTP)

Navazujicim dokumentem na hodnoceni rizik je plan zvladani rizik (angl. Risk treatment plan, zkracené RTP). Jedna
se 0 dokument obsahujici cile a pfinosy bezpec€nostnich opatfeni pro zvladani jednotlivych neakceptovanych rizik,
urCeni osoby zajiStujici prosazovani bezpecnostnich opatfeni pro zvladani rizik, potfebné financni, technické, lidské a
informacni zdroje, termin jejich zavedeni, popis vazeb mezi riziky a pfislusnymi bezpeénostnimi opatfenimi a zptisob
realizace bezpecnostnich opatfeni.

V souladu s timto planem zvladani rizik jsou zavadéna bezpe€nostni opatfeni. Dokumenty vychazejici z hodnoceni

rizik v€etné samotného hodnoceni rizik je nutné pravidelné aktualizovat a musi zohledfiovat nejen vyznamné zmeny,
ale i zmény v rozsahu ISMS, opatfeni podle § 11 ZKB a kybernetické bezpecnostni incidenty, véetné dfive FeSenych.

10.1. Zobrazeni plant zvladani rizik

Po pfechodu do modulu Pléany zvladani rizik se uzivateli zobrazi seznam v3ech plan(, ke kterym ma prava
pfistupovat. Rozdéleni opravnéni je v tomto pripadé nasledujici:

Role Opravneni

Admin Prava vidét a editovat vSechny dostupné neukoncené
plany.

Analytik Prava podilet se na vytvareni pland, ke kterym byl

pridélen. Nema prava upravovat parametry, mize
editovat radky pland a zadat o schvaleni manazerem.
M0zZe pridavat komentéare.

Klient Prava nahlizet a komentovat plany, které byla vytvoreny
pro jeho spole¢nost.

Auditor Prava pro ¢teni do vSech ¢asti, mize pridavat
komentare.
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Plany zviadani rizik NOVY PLAN ZVLADANI RIZIK +

KLIENT © | TERMIN PRO VYRIZENI 1 | ODPOVEDNY MANAZER 1 | ANALYTICI T | STAV ¢ | PRUBEH 1 |

Plan zvladani rizik: Plan zvladani rizik - P-AN1
Analyza: Prvotni analyza

Alena Fialova
B o200 26, kvé Iva Cervena alena fizlova test@riskflow.cz
. kveétna 2023 o . Ve flow, schvaleno 100%
- g . iva.cervena.test@riskflow.cz Marek Cemy

marek. cermy.test@riskflow.cz

10.2. Zalozeni RTP

ZaloZeni RTP na platformé Risk Flow je moZné po kliknuti na tla€itko Novy plan zvladani rizik nebo otevienim
https://NAZEV-INSTANCE.riskflow.cz/cs/risks/risk-plan/create .
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Parametr

Klient

Analyza

Typ planu

Nazev RTP

Odpovédny manazer

Analytici

Termin pro vyfizeni

VyZadovan

Ano

Ano

Ano

Ne

Ano

Ne

Ano

Popis

Vybrani klienta, pro kterého se bude
RTP zpracovavat.

Vybrani dokon¢ené a manazerem
schvalené analyzy rizik, pro kterou
se bude plan zvladani rizik
pfipravovat.

Vybér z nasledujicich moznosti:

e importovat z analyzy pouze
rizika, ktery byla oznacena
jako neakceptovatelna,

e importovat z analyzy vSechna
rizika.

Nazev planu zvladani rizik. Slouzi
pro lepsi orientaci.

Lze vybrat pouze uzivatele s roli
Risk manazer . Lze vybrat pouze
aktivni uzivatele. V pfipadé, ze
analyzu rizik zaklada uzivatel s roli
Risk manazer , je k ni automaticky
pridélen.

Lze vybrat pouze uzivatele s roli
Risk manazer nebo Risk
analytik . Lze vybrat pouze aktivni
uzivatele. Lze pfifadit vice analytikd,
ktefi na zpracovani RTP budou
spolupracovat.

Stanoveni terminu k vyfeSeni. Nelze
stanovit do minulosti ani na dnesni
datum.

Po Gspésném vytvorfeni planu zvladani rizik jsou e-mailem upozornéni pfifazeni analytici i manazer. Informacni e-mail
nepfijde uzivateli, ktery akci vyvolal, tzn. pokud plan vytvafi manazer, nepfijde mu informacni e-mail o pfifazeni
k planu. Timto zplsobem se Risk Flow snazi minimalizovat mnoZstvi informacénich e-mailQ.

10.3. Editace RTP

Editace plant je mozna v aktualizaénim formuléfi, ktery si mize uzivatel oteviit v seznamu RTP skrze ikonu t¥i

tecek nebo v detailu planu zvladani rizik skrze tla€itko upravit .
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10.4. Kopirovani RTP

UZivatel s editaénimi pravy ke konkrétnimu RTP miZe vytvafet jeho kopie. P¥i kopirovani je nutné nastavit stejné
parametry jako pfi zaloZeni nové planu zvladani rizik. V tomto procesu jsou duplikovany vSechny fadky planu. Tato
funkce je velmi vhodna pfi provadéni revizi dfive dokoncenych RTP. Kopirovat je mozné prostfednictvim ikony
kopirovani v seznamu vSech dostupnych RTP nebo v detailu konkrétniho RTP. Odpovédny manaZer a analytici

jsou informovani e-mailem o pfifazeni k RTP.

Nazev: - Plan zvladani rizik - P-AN1

Analyza: Prvotni analyza KOMENTARE B

KLIENT TERMIN PRO VYRIZEMI ODPOVEDNY MANAZER ANALYTICI STAV PRUBEH

Alena Fialova
& . O Kiient1 26. kvétna 2023 Iva Cervend T flow, schvdleno  100% ———m— 0
o gup wb iva.cervenatest@riskfiow.cz Marek Cerny

marek_cerny test@riskflow.cz

10.5. Smazani RTP

Mazani RTP je mozné v seznamu dostupnych plant nebo detailu konkrétniho planu zvladani rizik. Opravnény uZivatel
mdiZe mazat plany, které nejsou soucasti zadnych schvalovacich procesu.

10.6. Export RTP

Export planli je mozny v patficném modulu po kliknuti na tlagitko Export a vybrani typu exportu.

Export plant zvladani rizik x

Vyberte si format exportovaného souboru.
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Export do MS Excel

Export seznamu planG zvladani rizik do seSitu aplikace Microsoft Excel ma nasledujici hodnoty. Jazyk reportu se
prizpUsobuje aktualné pouzitému jazyku aplikace.
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Nazev sloupce

#

Klient

Termin pro vyfizeni
Nazev

Odpovédny manazer

Analytici

Stav

Prlibéh

Vytvoreno

Cas vytvoreni
Vytvoril
Aktualizovano
Posledni aktualizace

Zmeénil/a

© Risk Flow

Popis

Cislo zaznamu v exportu
Nazev klienta

Datum

Nazev planu zvladani rizik

Uzivatel s roli Risk manazer , ktery je odpovédny za
dokonceni RTP.

Seznam uzivateld s roli Risk analytici , ktefi se
podileji/podileli na vytvafeni planu.

e ZaloZeno — plan byl zalozen, zatim se neprovadi.

¢ Provadi se — plan je zpracovavan.

« Ceka na schvaleni — plan byl dokon&en a ¢eka na
schvaleni odpovédnym manazerem.

¢ Schvaleno — plan dokoncen a schvalen
odpovédnym manazerem.

¢ Neschvaleno — plan dokoncen, ale zatim
neschvéalen odpovédnym manazerem, vracen k
dopracovani.

* Ve Flow — dokonceny a schvéleny plan zvladani
rizika, ktery je soucasti schvalovaciho procesu.

* Ve Flow, neschvaleno — dokonc¢eny plan, ktery
byla klientem v ramci schvalovaciho procesu
vracen k dopracovani.

¢ Ve Flow, schvaleno — dokonceny plan, schvaleny
odpovédnym manazerem i prisluSnym klientem.

Priib&h provadéni planu vyjadieny v %.
Datum vytvoreni zaznamu

Cas vytvoreni zaznamu

E-mail uzivatele, ktery zaznam vytvofril.
Datum posledni zmény zaznamu

Cas posledni zmény zaznamu

E-mail uzivatele, ktery provedl posledni zmény.
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Export do PDF

Export seznamu plani do formatu PDF obsahuje soupis podobny vypisu v aplikaci. Obsahuje niZze uvedené
informace. Jazyk reportu se pfizptsobuje aktualné pouZitému jazyku aplikace.

Nazev sloupce
#
Klient

Plan zvladani rizik

Termin pro vyfizeni

Odpovédny manazer
Analytici

Stav

Priibéh

Export do JSON

Popis.
Cislo zaznamu v exportu.
Nazev klienta.

Nazev planu zvladani rizik a pfislusné analyzy rizik, pro
kterou je tvoren.

Datum

Uzivatel s roli Risk manaZzer , ktery je odpovédny za
dokonceni.

Seznam uzivatell s roli Risk analytici , ktefi se
podileji/podileli na provadéni.

¢ ZaloZeno — analyza byla zalozena, zatim se
neprovadi.

¢ Provadi — analyza je ve stavu feSeni.

¢ Schvaleno — plan dokoncen a schvalen
odpovédnym manazerem.

¢ Neschvaleno — plan dokoncen, ale zatim
neschvéalen odpovédnym manazerem, vracen k
dopracovani.

* Ve Flow — dokonceny a schvaleny plan zvladani
rizika, ktery je soucasti schvalovaciho procesu.

* Ve Flow, neschvaleno — dokonc¢eny plan, ktery
byla klientem v ramci schvalovaciho procesu
vracen k dopracovani.

¢ Ve Flow, schvaleno — dokonceny plan, schvaleny
odpovédnym manazerem i prisluSnym klientem.

Priib&h provadéni planu vyjadieny v %.

Export pland do formatu JSON je dostupny pouze administratordim instance. Tento typ exportu je mozné vyuzivat
pouze v licenci Enterprise. Exportovany soubor midZe slouZit jako jednoduch& zaloha nebo miize byt vyuzit k importu

do aplikaci tfetich stran.
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10.7. Detail RTP

Opravnéné osoby mohou nahlizet do pro né dostupnych plant zvladani rizik. Administrator ¢i odpovédné osoby
mohou pridavat a editovat fadky. UzZivatelé s opravnénim editovat mohou zatim neschvalené plany editovat pfimo
v jejim detailu, stejné jako funguje sprava aktiv.

Nazev: - Plan zvladani rizik - P-AN1

Analyza: Prvotni analyza KOMENTARE &)

KLIENT TERMIN PRO VYRIZENI ODPOVEDNY MANAZER ANALYTICI STAV PRUBEH
Alena Fialova
00 ¢ Kient1 26. kvétna 2023 Iva Cervena alenafislova test@riskfiow.c2 Ve flow, schvaleno 100% —— o
el va.cervena test@riskflow.cz Marek Cerny

Detail planu pro zvladani rizil

Piné zobrazen: @) B

RIZIKO 1 | 0ZN.1] OPATREN 1 | POPIS OPATRENI + | CILE A PRINOSY + | ZODPOVIDA 1 | TERMIN ZAVEDENI 1 | TECHMICKE ZDROJE 1 | FINANGI ZDROJE 1 | LIDSKE ZDROJE © | METRIKA PRO HODNOCENI 1 |
08 Pouceni
48 sivateli
uZivateli o
Neakceptovatelné T L
Pravidelné ZvySovani kybernetické
bezpecénostniho bezpeénosti, o Skolici mistnost a . SniZeni poctu listegki s
Databaze - ROO3  Skoleni E’d i » o HR 1.6.2023 P 100 000 K& 4MD . Ip o
c ovédomi zplsobu tvorl eji vybaveni esly u monitor(
certifikacni uZivateld pu, N p L Y ey u
S uzivateld bezpetného
~—r hesla a nakladani
Informacni B
s nim

systémy

o 7 s~ 7 o]
10.8. Pridani radku
PFi vytvofeni nového planu zvladani rizik se k nému utomaticky naimportuji vdechna neakceptovatelnd rizik
z pfislusné analyzy rizik, pfipadné i ta akceptovatelna v zavislosti na vybraném typu tvorené o planu

zvladani rizik. Akceptovatelna rizika je mozné do planu pridavat a odebirat. Neakceptovatelna rizika, nelze z planu
zvladani rizik vynechat.

Formulai  pro pfidani rizika je mozné najit na adrese  https://NAZEV-INSTANCE.riskflow.cz/cs/
risks/risk-plan/\<ID RTP\>/row/create/ nebo po kliknuti na tlacitko Pridat do planu .

Parametr VyZadovan Popis

adek analyzy rizik Ano Vybér rizika prislusné analyzy rizik,
pro které bude navrhovéano
bezpec€nostni opatreni.
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Editace fadku RTP

Opravnény uzivatel mize provadét tpravu fadkd planu pfimo v jeho detailu nebo v editaénim formulafi konkrétniho
fadku. V tomto formulafi mizete vyuZzivat vyhod Risk Flow katalogu, ze kterého Ize Gerpat konkrétni texty popist
opatient, jejich cild a pfinosl a metrik pro hodnoceni. Vyhledavani v katalogu funguje po zadani alespoii tii znak( a
jeho pouziti demonstruje nésledujici obrazek.

Editace radku planu zvladani rizik

Riziko
RO04 - 6/64 - Akceptovatelné ZRUST @
Omezeni dostupnosti systému z divodu nedostateéného nastaveni bezpecnosti

Aktivum
Skupina aktiv: Klient 1 - Informacni systémy
Aktivum: Web

Oznaceni

G |

Identifikator slouzi pro zlepSeni orientace uZivatele v systému. Je limitovan na 10 znaku.

Opatieni

EG |

Zde muzete zadat viastni text nebo jej vyhledat v katalogu. Vyhledavani v katalogu funguje po zadani alespon tfi znaku

Pravidelné skoleni uZivatell v oblasti kybernetické bezpeénosti

Vyuziti katalogu rizik je v tomto formul&fi mozné pro nasledujici pole — Opatfeni, Popis opatfeni, Cile a pfinosy,
Metrika pro hodnoceni.

ManaZzefi a analytici mohou katalog rizik doplfiovat ponechanim zaskrtnutéh poliCka pPridat do katalogu rizik .

Katalog miZe byt pouzivan vdemi manazery a analytiky u vSech analyz rizik, a proto by do katalogu nemély byt
pridavany texty specifické pro zpracovavaného klienta. Editovat katalog ma prava pouze administrator instance.
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Parametr VyZadovan Popis

Ozn. Ano Oznaceni pro zlepSeni orientace
v systému.

Opatreni Ano Nazev bezpecnostniho opatfeni.

Popis opatreni Ano Detailni popis navrhovaného

bezpecnostniho opatfeni.

Cile a pfinosy Ano Soupis toho, ¢im bude implementaci
opatfeni dosazeno.

Zodpovida Ano Osoba, oddéleni &i spole€nost, ktera
odpovida za implementaci
bezpecnostniho opatfeni.

Termin zavedeni Ano Termin pro zavedeni opatfeni.
Technické zdroje Ano Soupis nutného vybaveni, prostor,

atd. které jsou nutné k uspésSnému
zavedeni opatfeni.

Financni zdroje Ano Odhad finan¢ni naro¢nosti zavedeni
opatfeni.
Lidské zdroje Ano Odhad ¢asové narocnosti zavedeni

opatfeni (napf. MD — Clovéko-dni).
Metrika pro hodnoceni Ano Definice mé&fitelného zplsobu

k ovéreni efektivnosti aplikovaného
bezpecnostni opatfeni.

Smazani radku RTP

Opravnény uzivatel mize provadét mazani fadkl zatim neschvéleného planu pfimo v jeho detailu v detailu
konkrétniho fadku po otevieni pfislusného formulére kliknutim na ikonu odpadkového kose a néslednym potvrzenim
v modalni okné.

10.9. Schvalovani RTP

Jakmile jsou vSechny fadku kompletné vyplnéné a v parametru préib&hu planu zvladani rizik se zobrazuje hodnota
100%, mzZe plan postoupit ke schvaleni.
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Zadost o schvaleni dokon&eného planu

UZivatel s roli manaZera nebo analytika mlZe odeslat pozadavek na schvéleni RTP. Odpovédny manaZer je o
pozadavku informovan e-mailem a vyzvan k akci.

Schvaleni Ci vraceni k dopracovani
Schvéleni provadi odpovédny manazer konkrétniho planu. Jakmile je plan schvélena, uzamkne se pro editaci a miize
byt dale vyuZzit ve schvalovacich flows. Dokud neni plan schvélen odpovédnym manazerem, je mozné jej dale

editovat. Dokud nenfi plan soucasti schvalovaciho flow, miZe odpovédny manaZer vzit své schvaleni zpét a vratit plan
analytikm k dopracovani.

10.10. Komentare

Ke vdem plandm mohou opravnéni uZivatelé pridavat komentare. V3echny komentare je mozno zobrazit po kliknuti na
tlacitko Komentare , jenz otevre stranku se soupisem existujicich komentafd a formulafem pro pfidani nového.

Pridani komentare

Pridat komentar je mozné po vyplnéni patficného pole pro zadani textu komentafe a odeslani tladitkem PpPridat

komentar .

Interni a verejné komentare

UZivatelé mohou pridavat interni a vefejné komentare. Interni komentafe se nezobrazuji klientdim, pro néz je plan
zvladani rizik zpracovavan. Administratofi, manaZzefi, analytici a auditofi vidi vSechny evidované komentare a prilohy.

Prilohy ke komentariim
Ke kazdému komentafi je mozné pridavat prilohy. Pro vybér vice pfiloh podrzte klavesu CTRL a levym tlagitkem mysi

oznacte vice soubord pro viozeni nebo oznalte vSechny soubory k nahréani a mysi je pfetahnéte do pole pro
nahravani soubord.
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11. Flows

Flows reprezentuji procesy, se kterymi Risk Flow platforma dokaze uZzivatelim efektivné pomoci. V aplikaci je mozné
pracovat se dvéma druhy flows — schvalovacim a auditnim. Jejich principy budou detailné rozebrany v této kapitole.

11.1. Zobrazeni seznamu flows

Po pfechodu do modulu Flows se uzZivateli zobrazi seznam vSech flows, ke kterym mé prava pfistupovat. Rozdéleni
opravnéni je v tomto pfipadé nasledujici:

Role Opravneni

Admin Prava vidét vSechny flows a editovat vSechny dostupné
flows.

Manager Prava vidét a editovat flows, které sam vytvoril, lebo

které mu byly pfifazeny administratorem.
Analytik Nema prava pfistupovat do této sekce aplikace.

Klient Ma prava nahlizet a komentovat flows, které byly
vytvofeny pro jeho spoleCnost.

Auditor Ma pfistup pro ¢teni do vSech ¢asti, mdze pridavat
komentare. Podili se na zpracovani auditnich flows.

CID CZID XD CID CSID

KLIENT 7 | TERMIN PRO VYRIZENI 1 | YOPOVEDNY MAMNAZER 1 | STAV 1] IYP1] PRUBEH | |

O
Test flow 8
000 Gnora 202 . se uditni flow o
@ 9o 25 2023 —_— Provadi Auditni 34% 0O =
Test flow 7
Z o _ 9 24. nora 2023 T — Provadise Schvalovaci flow 87% —————— H 0 (]
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11.2. Vytvoreni flow

ZaloZeni flow na platformé Risk Flow je mozZné po Kkliknuti na tlaitko zagit nové flow a naslednym vybranim typu
— schvalovaci nebo auditni. V obou pfipadech jsou pro zaloZzeni nového flow potfeba stejné parametry, které jsou
popsany v nasledujici tabulce.

Parametr Vyzadovan Popis

Klient Ano Vybrani klienta, pro kterého se bude
flow zpracovavat.

Nazev flow Ne Nazev; Slouzi pro lepSi orientaci.

Odpovédny manazer Ano Lze vybrat pouze uzivatele s roli
Risk manazer . Lze vybrat pouze
aktivni uzivatele. V pfipadé, ze flow
zaklada uzivatel s roli Risk
manazer , je k nému automaticky
pridélen.

Termin pro vyfizeni Ano Stanoveni terminu k vyfeSeni. Nelze
stanovit do minulosti ani na dnesni
datum.

Po UspésSném vytvofeni flow jsou e-mailem upozornéni uzivatelé, kterych se zpracovani flow tyka. V pripadé
schvalovaciho flow je na jeho vytvoreni upozornén pfidéleny manazer a klienti, pro které je flow zpracovavano.
V pfipadé auditniho flow jsou na jeho zaloZeni upozornéni vSichni aktivni uzivatelé s roli Auditor . Informacni e-mail
neprijde uzivateli, ktery akci vyvolal, tzn. pokud analyzu vytvari manazer, nepfijde mu informacni e-mail o pfifrazeni
k analyze rizik. Timto zpsobem se Risk Flow snazi minimalizovat mnoZstvi informacnich e-maild.

11.3. Editace flow

Editace flow je moZna v aktualizaénim formulafi, ktery si mdze opravnény uzivatel oteviit v seznamu flows skrze ikonu
tri teéek nebo v detailu analyzy rizik skrze tlacitko upravit .

11.4. Kopirovani flow

UZivatel s editaénimi pravy ke konkrétnimu flow mdze vytvaret jeho kopie. PFi kopirovani flow se nastavuji stejné
parametry jako pfi zalozeni nového. V tomto procesu jsou duplikovany vSechny fadky flow. Tato funkce je velmi
vhodna pfi provadéni revizi dfive dokon€enych flows. Kopirovat flow je mozné prostfednictvim ikony kopirovani
v seznamu vSech dostupnych flows nebo v detailu konkrétniho flow. Odpovédné osoby jsou informovany o zalozeni
nového flow. V pfipadé schvalovaciho flow je na jeho vytvoreni upozornén pridéleny manazer a klienti, pro které je
flow zpracovavano. V pfipadé auditniho flow jsou na jeho zaloZeni upozornéni vSichni aktivni uzivatelé s roli
Auditor . Informacni e-mail nepfijde uzivateli, ktery akci vyvolal, tzn. pokud flow vytvari manazer, nepfijde mu
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informacni e-mail o pfifazeni k flow. Timto zplsobem se Risk Flow snazi minimalizovat mnoZstvi informacnich e-
maild.

11.5. Smazani flow

Mazani flow je mozné v seznamu dostupnych flows nebo v detailu konkrétniho flow. Z d@ivodu zachovani auditni stopy
Ize mazat pouze:

¢ Schvalovaci flows — ty, které nebyly zatim schvaleny klientem.
¢ Auditni flows — ty, jejichz audit nebyl dokoncen.

11.6. Export flows

Export flows je mozny v patficném modulu po kliknuti na tlaCitko Export a vybrani typu exportu.

Exportovat flows X

Vyberte si format exportovaného souboru.
- ES

Export do MS Excel

Export seznamu flows do seSitu aplikace Microsoft Excel ma nasledujici hodnoty. Jazyk reportu se pfizptsobuje
aktualné pouzitému jazyku aplikace.
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Nazev sloupce

#

Klient

Termin pro vyfizeni

Odpovédny manazer

Stav

Typ

Pribéh

Vytvoreno

Cas vytvoreni
Vytvoril
Aktualizovano
Posledni aktualizace

Zmenil/a

Export do PDF

Popis

Cislo zaznamu v exportu
Nazev klienta

Datum

Uzivatel s roli Risk manazer , ktery je odpovédny za
dokonceni flow.

¢ Zalozeno - flow bylo zalozeno, zatim se
neprovadi.
* Provadi se — flow je zpracovavano.
» Ceka na schvaleni — vSechny dilgi asti jsou
hotové a Ceka se na finalni potvrzeni:
o klientem v pfipadé schvalovaciho flow,
o auditorem v pfipadé auditniho flow.

¢ Neschvaleno — vraceno s pfipominkami k
dopracovani.

¢ Schvaleno — flow dokonceno.
Schvalovaci flow / Auditni flow
Prdib&h provadéni flow vyjadieny v %
Datum vytvofeni zaznamu
Cas vytvoreni zaznamu
E-mail uzivatele, ktery zaznam vytvoril.
Datum posledni zmény zaznamu
Cas posledni zmény zaznamu

E-mail uzivatele, ktery provedl posledni zmény.

Export seznamu flows do formatu PDF obsahuje soupis podobny vypisu v aplikaci. Obsahuje nasledujici informace.
Jazyk reportu se prizplsobuje aktualné pouzitému jazyku aplikace.
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Nazev sloupce Popis

# Cislo zaznamu v exportu

Klient Nazev klienta

Termin pro vyfizeni Datum

Odpovédny manazer UZivatel s roli Risk manazer , ktery je odpovédny za

dokonceni flow.

Stav ¢ ZaloZeno - flow bylo zalozeno, zatim se
neprovadi.
* Provadi se — flow je zpracovavano.
« Ceka na schvaleni — vSechny dilgi asti jsou
hotové a Ceka se na finalni potvrzeni:
o klientem v pfipadé schvalovaciho flow,
o auditorem v pfipadé auditniho flow.

¢ Neschvaleno — vraceno s pfipominkami k
dopracovani.

¢ Schvaleno - flow dokon&eno.

Typ Schvalovaci flow / Auditni flow
Prdib&h Prdib&h provadéni flow vyjadieny v %.
Export do JSON

Export flows do formatu JSON je dostupny pouze administratordm instance. Tento typ exportu je mozné vyuZzivat
pouze v licenci Enterprise. Exportovany soubor mlze slouZit jako jednoduch& zaloha nebo midze byt vyuZit k importu
do aplikaci tfetich stran.

11.7. Schvalovaci flow

Schvalovaci flow je proces, s jehoz pomoci jsou klientovi pfedloZzeny dokoncené a manazerem schvalené analyzy
rizik, plany zvladani rizik a dalsi dokumenty. Soucasti tohoto flow midzZe byt vice analyz rizik i pland, které jsou klientovi
predloZzeny ke schvaleni najednou. Klient si tyto éasti miZe zobrazit a detailné prozkoumat. Kazdou z nich mlze
pripominkovat a schvalit ¢i vratit k dopracovani. V pripadé, Ze jsou vSechny dil¢i analyzy rizik, plany zvladani rizik i
pripadné dali dokumenty schvaleny, miZze klient schvalovaci flow uzaviit.

Detail — pohled manazera

Po otevieni detailu schvalovaciho flow uzivatel vidi nasledujici vypis. MdZe editovat parametry flow, pfidavat analyzy
rizik ke schvaleni a pfidavat komentére.
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Zakladni informace - ZjednoduSena analyzy rizik pro Klienta 1 FLOW DIAGRAM [ KOMENTARE B

WLIENT TERMIN PRO VYRIZENI ODPOVEDNY MANAZER VP STAV PRUBEH
Schvaleno
200 26. kvétna 2023 Jana Zelend Schvalovaci flow Ondfej Bohaty 100% —wo |0
L jana_zelenatest@riskflow.cz ondrej bohaty.test@riskfiow.cz

13. bfezna 2023

Ke schvaleni

Analyzy Plény zvladani rizik Dalsi dokumenty

OZHACENI TERMIN PRO VYRIZENI ODPOVEDNY MANATER ANALYTICE STAV SCHVALENI KLIENTEM
Libor Modry Schviéleno
. Iva Cervena Ibor modry.testgriskfiow.cz .
© 8 AN1 4, kvétna 2023 - o Ve flow, schvéleno

va.cervena. test@riskflow.cz Marek Cerny ondri

marek.cerny test@riskfiowcz

Detail — pohled klienta

Po otevieni detailu schvalovaciho flow uzivatel vidi nasledujici vypis. M& opravnéni schvalovat analyzy rizik, plan
zvladani rizik a dalSi dokumenty v tomto flow, prohlizet jejich detail a pfidavat komentare.

Zakladni informace - ZjednoduSena analyza rizik 2 pro Klienta 1 FLOW DIAGRAM [ KOMENTARE

KILIENT TERMIN PRO VYRIZENI ODPOVEDNY MANAZER TYP STAV PRUBEH
000 9. dubna 2023 lva (‘:ervengr Schvalovaci flow Provadi se 1% +
Lo va.cervena_ test@riskflow.cz

LG EE T

Analyzy  Plany zvladanirizik  Dal&i dokumenty 4

OZNACENI PRILOHA VYTVORENO SCHVALENI KLIENTEM
Exporty Stahnout pilohy 13. bfezna 2023 17:42 Ceka na schvaleni
Graf rizik stahnout piilohy 13. biezna 2023 17:43 Beka na schvaleni

EPC diagram

EPC diagram slouzi k popisiim proces( a modelovani pracovnich postup(. Pro schvalovaci flow vypada nasledovné.
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* — |
Risk manaZer

5 0

Risk manazer
- —

Risk manaZer

¢ T

Risk analytik

- —— ]
UZivatel klienta

- T—
UzZivatel klienta

* — ]
Risk manaZer

Pridani ¢asti schvalovaciho procesu

Pridani ¢asti do schvalovaciho flow je mozné v detailu flow po kliknuti na tlaCitko pridat a nasledném vybéru toho,
co chcete pfidat — Analyzu, Plan zvladani rizik ¢i Dokument

Pridani analyzy rizik
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Parametr VyZadovan Popis

Oznaceni Ano Oznaceni pfidané analyzy rizik.
Slouzi pro lepSi orientaci.

Analyza Ano Vybrani analyzy rizik pro pfidani do
schvalovaciho flow. V tomto
seznamu se zobrazi pouze
dokon&ené a odpovédnym
manazerem schvalené analyzy rizik,
které byly zpracovany pro tohoto
klienta. Kazda analyza mizZe byt do
schvalovaciho flow pfidana pouze

jednou.
Pridani planu zvladani rizik
Parametr Vyzadovan Popis
Oznaceni Ano Oznaceni pfidaného planu. Slouzi

pro lepSi orientaci.

Plan zvladani rizik Ano Vybrani RTP pro pfidani do
schvalovaciho flow. V tomto
seznamu se zobrazi pouze
dokoncené a odpovédnym
manazerem schvéalené plany, které
byly zpracovéany pro tohoto klienta.
Kazdy plan mize byt do
schvalovaciho flow pfidana pouze
jednou

Pridani dokumentu
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Parametr VyZadovan Popis

Oznaceni Ano Oznaceni pfidavanych pfiloh. Slouzi
pro lepsi orientaci.

Prilohy Ano Pro vybér vice pfiloh drzte klavesu
CTRL a levym tlacitkem mysSi
oznacte vice souborl pro vioZzeni
nebo oznacte vSechny soubory k
nahrani a mysi je pfetahnéte do
pole pro nahravani soubord. Je
mozné nahravat soubory ve formatu

pdf , png, jpg, doc, zip,

docx , xlsx , txt a csv.
Velikost jednoho souboru je
omezena na 10MB.

Odebrani Casti schvalovaciho procesu

Opravnény uzivatel mdze analyzu rizik, plan zvladani rizik ¢i dokument odebrat ze schvalovaciho flow kliknutim na
ikonu odpadkového ko3e a nasledném potvrzeni v modalnim okné.

Schvalovani jednotlivych Casti

Klient ma moznost kontrolovat, komentovat a schvalovat ¢asti ve schvalovacim procesu. Pokud flow obsahuje néjakou

¢ast, ktera stale ¢eka na schvaleni, je na ni upozornén Sedym vykficnikem v zahlavi tabulky.

Zakladni informace - ZjednoduSena analyza rizik 2 pro Klienta 1

FLOW DIAGRAM | KOMENTARE ]

KILIENT TERMIN PRO VYRIZENI ODFOVEDNY MANAZER TYP STAV PROBEH
00 9. dubna 2023 va (':en.'enar Schvalovaci flow Provadi se 1% .
o g a.cervena test@riskflow.cz

Ke schvaleni

Analyzy Plany zvladani rizik Dalsi dokumenty &

OZNACENI PRILOHA VYTVORENO SCHVALENI KLIENTEM
Exporty stahnout pfilohy 13. bfezna 2023 17:42 Ceki na schvaleni
Graf rizik Stahnout prilohy 13. bfezna 2023 17:43 Geka na schvaleni
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Po kliknuti na tla€itko Schvaleni se klientovi otevie moznost ¢ast schvalit nebo neschvalit. V pfipadé neschvaleni je
¢ast vracena k dopracovani a oteviena pro editaci. Klient by mél k ni pfidat komentafe popisujici, pro¢ tuto ¢ast
neschvalil. Dokud neni schvalovaci flow uzavieno, mize klient vzit své schvaleni ¢i neschvaleni zpét.

Schvalovani a dokonceni flow

~r w2z

V momentég, kdy jsou vSechny dil¢i ¢asti flow klientem schvéleny, otevie se klientovi moznost uzavfit schvalovaci flow
skrze tlacitko Schvaleni v hlavi¢ce detailu flow.

Zikladni informace - ZjednoduSena analyza rizik 2 pro Klienta 1 FLOW DIAGRAM ) KOMENTARE

KLIENT TERMIN PRO VYRIZENI ODPOVEDNY MANATER TYP STAV PRUBEH
200 9. dubna 2023 Iva Cerv ena. Schvalovaci flow Ceka na schvaleni 100%
- va cervena testiriskfiow.cz

Ke schvileni EXPORT &

Analyzy Plany zvladani rizik Dalsi dokumenty

OZNACENI PRILOHA VYTVORENG SCHVALENI KLIENTEM
Schvéleno
Exporty Stahnout piilohy 13. bfezna 2023 17:42 Ondrej Bohaty
ondrej bohaty t W.e
15. c-;-:
Schvileno
Graf rizik Stahnout pilohy 13. biezna 2023 17:43 ondfej Bohaty
ondrej bahaty.t o sfiow.cz
15. bfezna 2023

Ukonceni a schvaleni schvalovaciho flow je nutné jesté potvrdit v modalnim okné.

Schvaleni flow X

Po schvaleni flow se vsechny casti kompletné uzavrou pro editaci a
nebude je moZné dale menit. Prejete si pokraCovat?
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Komentare

Ke v8em flows mohou opravnéni uzivatelé pfidavat komentéfe. VSechny komentéfe je mozno zobrazit po kliknuti na
tlacitko KomentarFe , jez otevie stranku se soupisem existujicich komentard a formulafem pro pfidani nového.

Pridani komentare

Pridat komentar je mozné po vyplnéni patficného pole pro zadani textu komentafe a odeslani tlaCitkem Pridat

komentar .

Interni a vefejné komentare

UZivatelé mohou pridavat interni a vefejné komentare. Interni komentafe se nezobrazuji klientdm, pro néz je flow
zpracovavano. Administratori, manazefi, analytici a auditofi vidi vSechny evidované komentéare a pfilohy.

7 v O

Prilohy ke komentarum

Ke kazdému komentari je mozné pfidavat pfilohy. Pro vybér vice pfiloh podrzte klavesu CTRL a levym tlaCitkem mysi
oznacte vice souborl pro vioZeni nebo oznaéte vSechny soubory k nahrani a mysi je pretahnéte do pole pro
nahravani soubord.

Export flow

Export detailu flow je mozny po kliknuti na tlaitko Export a nasledném vybrani typu exportu.

Flow export x

Vyberte si format exportovaného souboru.

n

Export do MS Excel
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Export detailu schvalovaciho flow do seSitu aplikace Microsoft Excel ma tfi listy nasledujici hodnoty. Jazyk reportu se

prizpUsobuje aktualné pouzitému jazyku aplikace.

List 1 - Analyzy

Nazev sloupce
#

Ozn.

Termin pro vyfizeni

Odpovédny manazer

Analytici

Schvaleni klientem
Schvdlil’a

Datum schvéleni
Cas schvaleni
Vytvoreno

Cas vytvoreni
Vytvoril
Aktualizovano
Posledni aktualizace

Zmeénil/a

List 2 - Plany zvladani rizik

© Risk Flow

Popis
Cislo zaznamu v exportu

Identifikator slouzi pro zlepSeni orientace uZivatele
v systému.

Datum pro vyfizeni

UzZivatel s roli Risk manazer , ktery je odpovédny za
dokonceni flow.

Seznam uzivatell s roli Risk analytici , ktefi se
podileji/podileli na provadéni analyzy rizik

Cekéa na schvaleni / Schvaleno / Neschvaleno.
Uzivatel klienta, ktery analyzu schvalil/neschvalil.
Datum schvaleni

Cas schvaleni

Datum vytvoreni zaznamu

Cas vytvoreni zaznamu

E-mail uzivatele, ktery zaznam vytvofril.

Datum posledni zmény zdznamu

Cas posledni zmény zaznamu

E-mail uzivatele, ktery provedl posledni zmény.

112



Nazev sloupce
#

Ozn.

Termin pro vyfizeni

Odpovédny manazer

Analytici

Schvaleni klientem
Schvalil/a

Datum schvaleni
Cas schvaleni
Vytvoreno

Cas vytvoreni
Vytvoril
Aktualizovano
Posledni aktualizace

Zmenil/a

List 3 — DalSi dokumenty

© Risk Flow

Popis
Cislo zaznamu v exportu

Identifikator slouzi pro zlepSeni orientace uzZivatele
vV systému.

Datum pro vyfizeni

Uzivatel s roli Risk manaZzer , ktery je odpovédny za
dokonceni flow.

Seznam uzivateld s roli Risk analytici , ktefi se
podileji/podileli na provadéni analyzy rizik

Ceka na schvaleni / Schvaleno / Neschvaleno.
Uzivatel klienta, ktery analyzu schvalil/neschvalil.
Datum schvaleni

Cas schvaleni

Datum vytvofeni zdznamu

Cas vytvoreni zaznamu

E-mail uzivatele, ktery zaznam vytvoril.

Datum posledni zmény zaznamu

Cas posledni zmény zaznamu

E-mail uzivatele, ktery provedl posledni zmény.
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Nazev sloupce
#

Ozn.

Schvaleni klientem
Schvalil/a

Datum schvaleni
Cas schvaleni
Vytvofeno

Cas vytvoreni
Vytvoril

Aktualizovano

Posledni aktualizace

Zménil/a

Popis
Cislo zaznamu v exportu

Identifikator slouzi pro zlepSeni orientace uzZivatele
vV systému.

Ceka na schvaleni / Schvaleno / Neschvaleno.
Uzivatel klienta, ktery analyzu schvalil/neschvalil.
Datum schvaleni

Cas schvaleni

Datum vytvofeni zdznamu

Cas vytvoreni zaznamu

E-mail uzivatele, ktery zaznam vytvoril.

Datum posledni zmény zdznamu

Cas posledni zmény zaznamu

E-mail uzivatele, ktery provedl posledni zmény.

Export do PDF

Export seznamu detailu flow do formatu PDF obsahuje soupis podobny vypisu v aplikaci. Obsahuje nasledujici
informace. Jazyk reportu se pfizptisobuje aktualné pouZitému jazyku aplikace.

Analyzy ve flow
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Nazev sloupce

Ozn.

Termin pro vyfizeni

Odpovédny manazer

Analytici

Schvaleni klientem

Plany zvladani rizik

Nazev sloupce

Ozn.

Termin pro vyrizeni

Odpovédny manazer

Analytici

Schvaleni klientem

DalS$i dokumenty

Nazev sloupce

Ozn.

Vytvoreno

Schvaleni klientem

© Risk Flow

Popis

Identifikator slouzi pro zlepSeni orientace uzivatele
v systému.

Datum pro vyfizeni

Uzivatel s roli Risk manazer , ktery je odpovédny za
dokonceni flow.

Seznam uzivatell s roli Risk analytici , ktefi se
podileji/podileli na provadéni analyzy rizik.

Ceké na schvaleni / Schvaleno / Neschvaleno. Sougasti

tohoto pole je informace o tom, ktery uZivatel akci
proved| a kdy.

Popis

Identifikator slouzi pro zlepSeni orientace uZivatele
V systému.

Datum pro vyrizeni

UzZivatel s roli Risk manazer , ktery je odpovédny za
dokonceni flow.

Seznam uzivatell s roli Risk analytici , ktefi se
podileji/podileli na provadéni analyzy rizik.

Ceké na schvaleni / Schvaleno / Neschvaleno. Sougasti

tohoto pole je informace o tom, ktery uzivatel akci
provedl| a kdy.

Popis

Identifikator slouzi pro zlepSeni orientace uzivatele
VvV systému.

Datum a Cas pfidani do flow

Ceka na schvaleni / Neschvaleno / Schvaleno
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Export do JSON

Export detailu flow do formatu JSON je dostupny pouze administratorim instance. Tento typ exportu je mozné
vyuZivat pouze v licenci Enterprise. Exportovany soubor mize slouzit jako jednoducha zaloha nebo miize byt vyuZit
k importu do aplikaci tfetich stran.

11.8. Auditni flow

Auditni flow je proces, s jehoz pomoci uZzivatelé s roli Auditor mohou provadét kontrolni €innost jiz kompletné
schvalenych analyz rizik. Jsou to takové analyzy, které prosly schvalovacim flow. Souéasti auditniho flow mize byt
vice schvalovacich flow, kde kazdé jedno schvalovaci flow mliZze obsahovat vice analyz rizik zpracovanych pro
daného klienta.

Detail — z pohledu manazera

Po otevieni detailu auditnino flow manazer vidi nasledujici vypis. MiZe editovat parametry flow, pfidavat dokoncéené
schvalovaci procesy k auditu a pfidavat komentare.

Zakladni Informace - Test Flow 8 EPC DIAGRAM [ KOMENTARE B} UPRAVIT $

KLIENT TERMIN PRO VYRIZENI ODPOVEDNY MANAZER TYP STAV PRUBEH

b Ty

_—_'3;.-':3'13:-3) 25. Gnora 2023 Auditni flow Provadi se 1% . ()

Schvilené Flow K Auditu PRIDAT FLOW +

OZMACENI 1 | TERMIN PRO VYRIZENI 1 | ODPOVEDNY MANAZER 1 | SCHVALENI KLIENTEM 1 | STAV 1 |
Schvileno
. L ] = ) B —
© A AF1 24, (nora 2023 S Ceka na audit [
22, unora 2023

Detail — z pohledu auditora

Po otevieni detailu flow auditor vidi nasledujici vypis. Ma opravnéni ukoncovat audit dil¢ich ¢asti v tomto flow,
prohlizet jejich detail a pfidavat komentare.

© Risk Flow 116



Schvalené flow k auditu

ZOBRAZIT: 10 v

OZNACENT TERMIN PRO VYRIZENI ODPOVEDNY MANAZER SCHVALENI KLIENTEM STAV
Schvaleno
. Jana Zelena " 5 " a
® B F1 26. kvétna 2023 _ 1 Zelel Ondiej Bohaty Geka na audit DOKONEIT AUDIT
Jana zelena test@risklow.cz ondrej bohaty test@riskflow.cz

13. bfezna 2023

EPC diagram

EPC diagram slouzi k popisiim proces( a modelovani pracovnich postup(. Pro auditni flow vypada nasledovné.

omp )

T —
Risk manaZer

_—

_—

" S
RiskmanaZer

- i

* S—

Risk manaZer
Auditor UZivatel klienta
¢ —
Auditor

A
Riskmanazer
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Pridani dokonc¢eného schvalovaciho flow

PFidani schvalovaciho flow do auditniho flow je mozné v detailu flow po kliknuti na tlacitko Pridat flow .

Parametr VyZadovan Popis

Oznaceni Ne Oznaceni pfidaného schvalovaciho
flow. SlouZzi pro lepSi orientaci.

Flows Ano Do auditniho flow Ize pfidavat pouze
dokoncené a klientem schvélené
schvalovaci flow. Kazdy zaznam

mUze byt do flow pfidan pouze
jednou.

Odebrani schvalovaciho flow

Opravnény uzivatel mlze schvalovaci flow z auditniho flow odebrat kliknutim na ikonu odpadkového kose a
nasledném potvrzeni v modalnim okné.

Audit jednotlivych schvalovacich flow

Auditor ma moznost kontrolovat, komentovat a ukoncovat audit zaznamu v auditnim flow.

Schvalené Flow K Auditu

OZMACENI + | TERMIN PRO VYRIZENI 1 | ODPOVEDNY MANAZER 1 | SCHVALENI KLIENTEM 1 | STAV 1|

Schvaleno
® B8 AF1 24. nora 2023 S — - Eeka na audit DOKONGIT AUDIT

..........

Po kliknuti na tlac¢itko Dokon¢it audit se auditorovi otevie modalni okno k potvrzeni ukonceni auditu.
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Dokongéit ¢ast auditu x

Auditni flow |ze dokongit pouze po ukonceni auditu vsech jeho

casti. Kliknutim na tlacitko nize potvrdite a ukoncite audit této
¢asti.

Schvalovaci flow, jehoz audit byl ukon€en, se v detailu auditniho flow zobrazi nasledovné.

OZMACENI 1 | TERMIN PRO VYRIZENI 1 | ODPOVEDNY MANAZER 1 | SCHVALENI KLIENTEM 1 | STAV 1 |
Schvaleno Audit dokonéen
©® A\ AF1 24. Gnora 2023 S -— e — —
22 Unora 2023 22, unora 2023

Ukonceni auditniho flow

V momenté, kdy je dokoncen audit vSech schvalovacich flow, otevie se auditorovi moznost uzavfit auditni flow skrze
tlacitko Dokon¢it audit v hlavi¢ce detailu flow.

Zakladni Informace - Test Flow 8

EPC DIAGRAM | KOMENTARE 1B} DOKONEIT AUDIT

KLIENT TERMIN PRO VYRIZENI ODPOVEDNY MANAZER TYP STAV PRUBEH
® . ¢ . . - —_— 2 Slami 100%
et 25. (nora 2023 Auditni flow Ceka na schvaleni

Schvilené Flow K Auditu

ZOBRAZIT: 10 w

OZMACENI ¢ | TERMIN PRO VYRIZENI 1 | ODPOVEDNY MANATER § | SCHVALENI KLIENTEM § | STAV 1|
Schvileno Audit dokonéen
@ A AF1 24, Gnora 2023 e Gt i [ —
22 dnora 2023 22 dnora 2023
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Dokonceni auditu je nutné jesté potvrdit v modalnim okné.

Dokondit audit x

Timto stvrzuji, Ze audit tohoto flow a vSech jeho ¢asti byl radné
dokonéen. |

Komentare

Ke v8em flows mohou opravnéni uzivatelé pfidavat komentafe. VSechny komentéfe je mozno zobrazit po kliknuti na
tlacitko Komentare , jez otevie stranku se soupisem existujicich komentar a formulafem pro pfidani nového.

Pridani komentare

Pridat komentar je mozné po vyplnéni patficného pole pro zadani textu komentafe a odeslani tlacitkem Pridat
komentar .

Interni a verejné komentare

UZivatelé mohou pridavat interni a vefejné komentare. Interni komentare se nezobrazuji klientim, pro néz je flow
zpracovavano. Administratofi, manazeri, analytici a auditofi vidi vSechny evidované komentéare a prilohy.

Pfilohy ke komentarim

Ke kazdému komentafi je mozné pridavat pfilohy. Pro vybér vice pfiloh podrzte klavesu CTRL a levym tlagitkem mysi
oznadte vice soubord pro vioZeni nebo oznaéte vSechny soubory k nahrani a mysi je pretahnéte do pole pro
nahravani soubord.

Export flow

Export detailu flow je mozny v patficném modulu po kliknuti na tlacitko Export a vybrani typu exportu.
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Flow export X

Vyberte si format exportovaného souboru. ‘

Export do MS Excel

Export detailu flows do seSitu aplikace Microsoft Excel ma nasledujici hodnoty. Jazyk reportu se pfizplsobuje aktualné
pouzitému jazyku aplikace.
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Nazev sloupce Popis

# Cislo zaznamu v exportu
Ozn. Oznaceni pro lepsi orientaci v systému
Termin pro vyfizeni Datum pro vyfizeni

Odpovédny manazer UZivatel s roli Risk manazer , ktery je odpovédny za

dokonceni flow.

Schvaleni klientem Stav — v tomto typu flow mohou byt pouze schvalené
flow. Pokud by tento sloupec obsahoval jinou hodnotu

Schvaleni klientem
Datum schvéleni

Cas schvaleni

Stav

Auditovano

Datum dokonceni audit
Cas dokongeni auditu
Vytvoreno

Cas vytvoreni

Vytvofil
Aktualizovano
Posledni aktualizace

Zmeénil/a

Export do PDF

nez Schvaleno , nékde nastala chyba.

Uzivatel klienta, ktery analyzu schvalil/neschvalil.

Datum schvaleni

Cas schvaleni

Ceka na audit / Audit dokongen.
Auditor, ktery dokon¢il audit této ¢asti.
Datum dokonceni auditu Casti

Cas dokon¢eni auditu ¢asti

Datum vytvoreni zaznamu

Cas vytvofeni zaznamu

E-mail uzivatele, ktery zaznam vytvoril.
Datum posledni zmény zaznamu

Cas posledni zmény zaznamu

E-mail uzivatele, ktery provedl posledni zmény.

Export detailu flow do formatu PDF obsahuje soupis podobny vypisu v aplikaci. Obsahuje nasleduijici informace. Jazyk
reportu se prizplsobuje aktualné pouzitému jazyku aplikace.
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Nazev sloupce Popis

Ozn. Oznaceni pro lepsi orientaci v systému
Termin pro vyfizeni Datum pro vyfizeni
Odpovédny manazer UZivatel s roli Risk manazer , ktery je odpovédny za

dokoné&eni schvalovaciho flow.

Schvéleni klientem Stav — v tomto typu flow mohou byt pouze schvéalené
flow. Pokud by tento sloupec obsahoval jinou hodnotu
neZ schvaleno , nékde nastala chyba.

Sloupec obsahuje informaci o klientovi, ktery flow
schvalil a také informaci o tom, kdy tato akce byla
provedena

Stav Stav provadéni auditu. V pfipadé ukonéeného auditu

této €asti sloupec navic obsahuje informaci o tom, ktery
auditor audit dokoncit a kdy tuto akci provedlI.

Export do JSON

Export detailu flow do formatu JSON je dostupny pouze administratordim instance. Tento typ exportu je mozné
vyuzivat pouze v licenci Enterprise. Exportovany soubor mlze slouzit jako jednoducha zaloha nebo mdze byt vyuzit
k importu do aplikaci tfetich stran.
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12. Nastaveni

Do modulu Nastaveni maji pfistup pouze administratofi instance. V této Casti je mozné prizplsobovat chovani
aplikace. Moznosti pfizplsobeni nastaveni aplikace se odviji od typu aktualni licence.

12.1. Vychozi jazyk pro e-mailova upozornéni

V Casti Nastaveni -> Jazyk m0ze administrator definovat vychozi jazyk pro zakladani novych uzivatell. Tato
moznost je vyuZita zejména pii hromadnych importech uzivatell. Aktualné Ize volit mezi ¢estinou a angli¢tinou.

Nastaveni aplikace

Jazyk  Vzhled  E-mails  Sablony e-mailt

E-mails*

= |

Vyberte vychozi jazyk, ve kterém budou uzivateli chodit e-maily z Risk Flow. Nastaveni

je vyuZito pfi hromadném importu uzivatelu v pfipadé, Ze pro uZivatele neni explicitné

nastaven jazyk

G

* Takto oznacena pole je nutné vyplinit

12.2. Pfizplsobeni vzhledu

V ¢asti Nastaveni -> Vvzhled mohou administratofi nastavit zobrazovani vlastniho loga organizace v ¢astech Risk
Flow. Je mozné zde definovat rdizna loga pro zobrazovani v postrannim panelu aplikace, na pfihladovaci obrazovce a
v exportovanych PDF dokumentech. Je také mozné zde definovat vychozi motiv aplikace nové zaklddanym
uzivatellim — svétly nebo tmavy. Toto nastaveni je dostupné pouze s licenci Enterprise.
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Mastaveni aplikace

Jazyk  Vzhled  E-mails  Sablony e-maild

Logo v postrannim panelu

[ Vybrat soubor | Scubor nevybran J Tota logo bude poudito na pfihlasovaci strance aplikace. Doporutujeme poulit svétlou verzi vadeho loga.

Lego zobrazované na piihlasovaci obrazovee

[ Vybrat soubor | Scubor nevybran J Tota logo bude poufito na pfihlagovaci strance aplikace. Doporuéujeme poulit tmavou verzi vaseho loga.

Logo poufité v exportovanych dokumentech
Aktuding: media/flogo/exports/Risk-Flow-Logo-Blue_cbxIK9z.png O Zrudit

Zménit:{ Vybrat soubor | Soubaor nevybran J'Iom loga bude poutito na piihlasovaci strénce aplikace, Doporutujeme pouiit tmavou verzi

vaseho loga.

Poufit tmavy motiv aplikace jakeo vychozi

woiir @

* Takto oznadend pole je nutné vyplnit

Motiv uzivatelského prostredi

Kazdy uzivatel si mlize vybrat, chce-li vyuzivat aplikaci ve svétlém nebo tmavém rezimu. Tuto volbu mlZe provést
v nastaveni svého profilu.
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Masténka

&+ Odhlasit se
Nisténka —

RISK FL=:W

= 1 8 B - B - 8

= Ufivateld
3 1 3
Khenti
Aktiva
Oteviené analyzy, sefazend dle Oteviené pliny zvalddani rizik,
: Analjzy terminu k dokonteni [4 sefazené dle terminu k dokon&eni 4
g 2 v ]
[e] 7 Jana Zelena Provadi se
Dokurmentace
] , Iva Gervend Dokonteno
APLIKAGE Ceka na schyleni
Oteviend flows, sefazend die terminu k dokonéeni @
A
~ 2
r)l " Iva Cervend Provad| se
r ) Frantifek Bily Provad| se

I Masténka
Nasténka

1)
&,

Celkemn analyz: 3 Celkemn pldnd: 1
Klenti
Aktrva
Oteviend analyzy, sefazend die Oteviend plany zvalddand rizik,
terminu k dokonéeni sefazend die terminu k dokonéeni

TERMIN PR VYRIZEN COPOVEDNT MAMATER TERMIN PRO VYRIZENI COPOVEDHT MANATER

Jana Zelend

Oteviend flows, sefazend dle terminu k dokonZeni

2k

TERMIN PRO VY REEN

12.3. Nastaveni mailového serveru pro odchozi poStu

V Casti Nastaven -> E-mails je moZné nastavit vlastni server pro odchozi postu. Zelenym tlacitkem odeslat
testovaci e-mail mUzZete nasledné ovéfit funkénost Vaseho nastavenim odeslani testovaciho e-mailu na Vasi e-

© Risk Flow 126



mailovou adresu. Kdykoliv mliZete vyuZzit moznost resetovani nastaveni do pdivodni podoby skrze volbu Resetovat
nastaveni a naslednym potvrzenim v modalnim okné&. Tato moZnost konfigurace je dostupna pouze v licenci
Enterprise.

Nastaveni aplikace

Jazyk  Vzhled  E-maily = Sablony e-maill

RESETOVAT NASTAVENI “_) ODESLAT TESTOVACI E-MAIL =
{._ —— }

Uzivatel SMTP*

e |

Heslo SMTP*

—— }

Jméno odesilatele*

= |

Prefix pouZity v pfedmétu e-maill

o |

* Takto oznacena pole je nutné vyplnit
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13. E-mailové notifikace

Risk Flow zasila uzivateldim notifikaéni e-maily dle vyvolané akce a dle jejich nastavenych preferenci v uzivatelském
profilu. NiZe Ize najit soupis notifikacnich e-maild, které Risk Flow zasila.
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10

11

12

13

14

15

Typ e-mailu

Test SMTP konfigurace
PFidani uzivatelského uctu
Pfifazeni odpovédného
manazera k analyze

Pfifazeni analytika k analyze

Zéadost o schvaleni analyzy rizik

Upozornéni o odebrani role
manazera analyzy

Upozornéni o odebréni role
analytika analyzy

VytvoFeni nového schvalovaciho
flow

Vytvoreni nového auditniho flow

Pridani komentare k analyze
rizik

Pridani komentéare k flow

Informace o schvaleni flow
Informace o dokonceni auditu
Zména terminu k vyfizeni

analyzy

Zmeéna terminu k vyfizeni flow

© Risk Flow

Popis
E-mail k ovéfeni SMTP nastaveni.

Timto e-mailem je novy uZivatel informovan o
vytvofeni U€tu a vyzvan k nastaveni hesla.

Timto e-mailem bude uZivatel s roli manazera
upozornén o pridéleni k analyze rizik.

Timto e-mailem bude uZivatel s roli analytika
upozornén o pfidéleni k analyze rizik.

Timto e-mailem bude odpovédny manaZzer
analyzy upozornén o pozadavku na schvéleni
analyzy rizik.

Timto e-mailem bude manaZer upozornén o
odebrani odpovédnosti za analyzu rizik.

Timto e-mailem bude analytik upozornén o
odebrani role v analyze rizik.

Timto e-mailem bude klient upozornén na
vytvofeni nového schvalovaciho flow.

Timto e-mailem budou vSichni uzivatelé s roli
auditora upozornéni na nové flow k auditu.

Timto e-mailem budou na novy komentar
upozornéni manazer, analytici a uzZivatelé klienta.
Uzivateli, ktery komentar pfidal upozornéni o
novém komentéfi nepfrijde.

Timto e-mailem budou na novy komentéar
upozornéni manazer a uzivatelé klienta v pripadé
schvalovaciho flow, nebo uZivatelé s roli auditora
v pripadé auditniho flow. UZivateli, ktery komentéar
pfidal upozornéni o novém komentari nepfijde.

Informace pro odpovédného manazera o
schvéleni flow klientem.

Informace pro odpovédného manazera o
dokonceni auditniho flow.

Informace pro odpovédného manazera a analytiky
analyzy rizik ohledné zmény terminu k vyfizeni.

Informace pro odpovédného manazera a klienty
flow, pfipadné i auditory, ohledné zmény terminu k
vyfizeni.

Prijemci

Administrator

Novy uzivatel

Odpovédny

manazer

Analytik

Odpoveédny
manazer

Odpoveédny
manazer

Analytik

Klient

Auditor

Odpovédny
manazer, Analytici,
Klient

Odpovédny
manazer, Klient

Odpoveédny
manazer

Odpoveédny
manazer

Odpovédny
manazer, Analytici

Odpovédny

manazer, Klient,
Auditor
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16  Upozornéni o odebrani role
manazera flow

17  Upozornéni na blizici se konec
platnosti licence

18  Upozornéni ukonceni platnosti
licence

19 Blizici se termin k vyfeSeni
analyzy

20 Termin pro vyfeSeni analyzy
prekrocen

21  Blizi se termin pro vyfeSeni flow

22 Termin pro vyfeSeni flow
prekro¢en

23  Pfifazeni odpovédného
manaZzera k flow

24 Pfifazeni odpovédného
manazera k planu zvladani rizik

25  Pfifazeni analytika k planu
zvladani rizik

26  Z&adost o schvéaleni planu
zvladani rizik

27  Upozornéni o odebrani role
manazera planu zvladani rizik

28 Upozornéni o odebréni role
analytika planu zvladani rizik

29  Blizi se termin pro vyfeSeni
planu zvladani rizik

30 Termin pro vyfeSeni planu
zvladani rizik pfekrocen

31 Zménaterminu k vyfizeni planu
zvladani rizik
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Timto e-mailem bude manaZer upozornén o
odebrani odpovédnosti za flow.

Timto e-mailem bude administrator upozornén, ze
za 7 dni konci platnost aktualni licence.

Timto e-mailem bude administrator upozornén, ze
platnost licence byla ukoncena.

Informace o zatim nedokoncené analyze rizik,
které se blizi termin k vyfeSeni.

Informace o zatim nedokoncené analyze rizik,
které expiroval termin k vyreSeni.

Informace o zatim nedokonc¢eném flow, kterému

se blizi termin k vyfeSeni.

Informace o zatim nedokonéeném flow, kterému
expiroval termin k vyfeSeni.

Timto e-mailem bude uzivatel s roli manazera
upozornén o pridéleni k flow.

Timto e-mailem bude uzivatel s roli manazera
upozornén o pridéleni k planu zvladani rizik.

Timto e-mailem bude uzivatel s roli analytika
upozornén o pfidéleni k planu zvladani rizik.

Timto e-mailem bude odpovédny manaZzer
analyzy upozornén o pozadavku na schvéleni
planu zvladani rizik.

Timto e-mailem bude manaZer upozornén o
odebrani odpovédnosti za plan zvladani rizik.

Timto e-mailem bude analytik upozornén o
odebrani role v provadéni planu zvladani rizik.

Informace o zatim nedokonceném planu zvladani
rizik, kterému se blizi termin k vyfeSeni.

Informace o zatim nedokon€eném planu zvladani
rizik, kterému expiroval termin k vyfeSeni.

Informace pro odpovédného manazera a analytiky
planu zvladani rizik ohledné zmény terminu k
vyfizeni.

Odpoveédny
manazer

Administrator

Administrator

Odpovédny

manazer, Analytici

Odpoveédny
manazer, Analytici

Odpovédny
manazer, Klient,
Auditor
Odpoveédny
manazer, Klient,

Auditor

Odpoveédny
manazer

Odpovédny
manazer

Analytici

Odpoveédny
manazer

Odpoveédny
manazer

Analytici
Odpovédny
manazer, Analytici

Odpovédny
manazer, Analytici

Odpovédny
manazer, Analytici
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32  Pfidani komentare k planu Timto e-mailem budou na novy komentar Odpoveédny
zvladani rizik upozornéni manaZzer, analytici a uZivatelé klienta. manazer, Analytici,
Uzivateli, ktery komentar pfidal upozornéni o Klient
novém komentafi nepfijde.

Presto, Ze se e-mailové notifikace liSi svym obsahem, maji jednotny vzhled, ktery vypada nasledovné.

Risk Flow

Prifazeni k analyze rizik

Dobry den,

v aplikaci Risk Flow jste byl pfifazen/a jako odpov&dny manaZer k analyze rizik. Termin k wyfizeni
byl stanoven na 23. 02. 2023.

5 pfanim pékného dne,

Risk Flow
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14. API

Tento modul je pFistupny pouze administratorim instance a lze k nému pfistoupit z postranniho panelu vybranim
modulu API . Tento modul je pfistupny pouze s licenci verze Enterprise.

14.1. APl uzivatelé

Kromé administratora instance maji k aplikaCnim rozhranim pfistup pouze explicitné definovani API uZzivatelé. Tyto
uzivatele je mozné spravovat v sekci API -> Uzivatelé API . Tito uZivatelé slouzi pouze k pfistupu k aplikaénim

rozhranim a nemaji Zadna dalSi opravnéni pfistupu do systému.

Vytvoreni API uzivatele

ZaloZeni API uzivatele je mozné kliknutim na zelené tla€itko Pridat uzivatele a vyplnénim patficného formulére.

Parametr Vyzadovan Popis

Jméno Ano PrihlaSovaci jméno API uzivatele.
Pro zachovani maximalni
kompatibility s aplikacemi tfetich
stran doporucujeme volit
jednoducha jména bez diakritiky.
Napfriklad: apiuserl, api_user_2, ...

Aktivni Ne Pouze aktivni API uzivatelé mohou
vyuzivat dostupni aplikacni rozhrani.

Popis Ne Slouzi pro zlepSeni orientace
VvV systému.

Po vytvoreni uZzivatele je mu vytvofeno unikatni tajemstvi, které je mozné si zobrazit skrze ikonu zobrazit
v seznamu API uZivatelll. Toto tajemstvi slouZi jako heslo pro pfistup k aplikaénim rozhranim.
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PRIDAT UZIVATELE +

Dostupna API UZivatelé API

# JMEND TAJEMSTVI POPIS STAV

1 apiuser_1 L0

i |
2 apiuser_2 ®© m :

Editace API uzivatele

Editace API uZivatele je mozna v aktualizacnim formulafi, ktery si mlze opravnény uzivatel oteviit v seznamu API
uzivatelll skrze ikonu t¥i tecek .

Aktivace a deaktivace API uzivatele

Zda je uzivatel aktivni nebo neaktivni, indikuje sloupec stav ve vypisu API uzivatell. Zaroven, pres toto tlacitko
mdzZe administrator prejit do aktivatniho/deaktivacniho formulafe. Pouze aktivni APl uZivatelé mohou vyuZzivat
dostupni API rozhrani.

Resetovani tajemstvi API uzivatele

Tajemstvi API uzivatele slouZi jako pfihlaSovaci heslo k pfistupu k dostupnym API rozhranim. Tajemstvi mize
administrator resetovat skrze tlacitko Resetovat .

14.2. Sprava API

Risk Flow nabizi jednoduchou spravu aplikacnich rozhrani, ktera vypadé nasledovné.
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Dostupna API UZivatelé API

# NAZEV POPIS DOKUMENTACE UZIVATELE API STAV ODKAZ NA API

- ) Vypis uzivatell Risk & 1
. OTESTOVAT APl <
N Vypis vSech evidovanych -2 1
2 Klienti . @ " OTESTOVAT APl &3
Klientd, CEms o <
- . Vypis uZivateld 1
3 UZivatelé klienta E . OTESTOVAT AP1
vybraného klienta. m m <

Pfifazeni pristupu API uZivatellm

Ke kazdému API rozhrani je nutné explicitné definovat uzivatele, ktefi k nému mohou pfistupovat. Toto miZete upravit
skrze edita¢ni formular po kliknuti na tla¢itko Upravit uzivatele . K API rozhrani je mozné pfifadit Zadného ¢i vice
API uzivatel(.

Aktivace a deaktivace API

Aplikacni rozhrani je mozné aktivovat a deaktivovat skrze aktivaCni/deaktivacni formulaf. Pouze k aktivhim API
rozhranim mohou API uZivatele pfistupovat.

v

Otestovani API v prohlizeci

Kazdé aplikacni rozhrani je mozné otestovat v prohliZzeci kliknutim na tlaCitko otestovat APT .

Priklad pouziti APl pomoci aplikace Postman

Postman je aplikace slouzici pro testovani aplikacnich rozhrani jinych systémd. V této Casti bude demonstrovano
propojeni API s aplikaci tfeti strany a zobrazeni dostupnych dat.

VSechna dostupna aplikacni rozhrani jsou popséna v nasledujici kapitole — Dostupné API. Pro demonstraci funkénosti
aplikaéniho rozhrani bude vytvofen poZadavek na vypsani vsech uzivatelll prvniho klienta. Nejprve musime zjistit ID
klienta, pro kterého chceme ziskat vypis uzivateld. Provedeme tedy pozadavek na patficné aplikacéni rozhrani
s nasledujicimi parametry. Nejprve nastavime spravné autentizacni Udaje — jméno, heslo a url adresu poZzadovaného
API.
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https://www.postman.com/

https://demo.riskflow.cz/api/api-clients/

Type

Username apiuser_1

Basic Auth

Password

Show Password

Po odeslani takového poZzadavku ziskame soupis v8ech evidovanych klientll a informace o jejich uzivatelich.
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“id": 1,

“name” :

“users”": [
i
“id": 35,

“first_name”:

“last_name”:

“email”:
"active”: t2

"lang”:

“id": 36,
“first name”:
“last_name”:
“email”:
“active":

“lang”:

Nyni zname identifikator klienta z jménem Klient 1 a tuto znalost mizeme vyuzit k dalS$im pozadavkim. Vytvofime
novy pozadavek v aplikaci Postman a nastavime stejné autentizacni a autorizacni hodnoty jako v predchozim
pozadavku. V tomto pfipadé pfidame dalSi parametr specifikuji vybraného klienta. Vyuzijeme API pro zjisténi vSech

dostupnych analyz pro tohoto klienta.

GET ‘ https://demo.riskflow.cz/api/api-analyses/?client=1

Params

Query Params

Key Value Description

client
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Po odeslani takového pozadavku ziskame vysledek obsahujici seznam dostupnych analyz rizik pro tohoto klienta.
Jaka API jsou k dispozici a jaké parametry pfijimaji je popsano v nasledujici kapitole.

"manager :

“status”: "1

"completion

i ]
"title":
“client”:
“deadline”:
"manager :

“analysts”

] ),-
“status”: "1
“completion”:

14.3. Dostupna API

Risk Flow poskytuje standardni REST API rozhrani. Je moZné vyuzivat nasledujici rozhrani. Néktera rozhrani prijimaji
dodateéné http GET parametry. Cervené oznacené parametry jsou povinné.
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URL adresy jednotlivych aplikacnich rozhrani jsou dostupné na https://NAZEV-INSTANCE.riskflow.cz/api/ .
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Nazev Popis Dodate¢né parametry

Uzivatelé Vypis uzivateld Risk Flow.  role

Pfijimé hodnoty manager , analyst , auditor , client .

active

Prijim& hodnoty true nebo false . Vréti aktivni nebo
neaktivni uzivatele na zakladé vybrané hodnoty.

lang
PFijima hodnoty cs nebo en . Vrati uzZivatele s vybranym
preferovanym jazyk notifikaénich e-mailQ.

Klienti Vypis vSech evidovanych
klientd.
UzZivatelé Vypis uZivatelll vybraného  client
klienta klienta. Pfijima ID klienta. Vrati seznam uZivatel(l vybraného klienta.
active
PFijima hodnoty true nebo false . Vrati aktivni nebo
neaktivni uzivatele na zakladé vybrané hodnoty.
lang
Pfijima hodnoty cs nebo en . Vréti uzivatele s vybranym
preferovanym jazyk notifikaénich e-mail(.
Skupiny aktiv Vypis skupin aktiv client
vybraného klienta. Pfijima ID klienta. Vrati seznam skupin aktiv vybraného klienta.
Aktiva Vypis aktiv a skupin pro group
vybraného klienta. Pfijima ID skupiny aktiv. Vrati seznam aktiv vybraného skupiny.

availability
Pfijim& hodnoty low , medium , high, critical ,
not-set . Vrati seznam aktiv dle vybrané hodnoty.

integrity
Prijim& hodnoty low , medium , high, critical ,

not-set . Vrati seznam aktiv dle vybrané hodnoty.

confidentiality
PFijima hodnoty low , medium, high , critical ,
not-set . Vrati seznam aktiv dle vybrané hodnoty.

type
Pfijimé hodnoty primary , auxiliary .

value
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PFijima hodnoty 1, 2, 3, 4, 0 .Hodnota O filtruje aktiva,
kterym hodnota jeSté nebyla stanovena.

Analyzy rizik Vypis vSech analyz rizik. client
PFijimé& ID klienta. Vrati seznam analyz rizika vybraného
klienta.

manager

E-mail uzivatele, ktery plisobi u analyzy jako odpovédny
manazer.

analyst
E-mail uZivatele, ktery plisobi u analyzy jako analytik.

status
Pfijimé hodnoty started , inprogress , finished ,
waitingforapproval , approved , notapproved , inflow ,
inflownotapproved , inflowapproved .

Analyza rizik Detail konkrétni analyzy analysis

rizik. Pfijima ID analyzy rizik. Vrati detail vybrané analyzy.
Komentére k Vypis komentarl pro analysis
analyze rizik vybranou analyzu rizik. Pfijima ID analyzy rizik. Vrati komentare vybrané analyzy.
Flows Vypis vSech flow. client

PFijimé& ID klienta. Vrati seznam flows vybraného klienta.

manager
E-mail uZivatele, ktery plisobi u flow jako odpovédny manazer.

status
Pfijimé hodnoty started , inprogress , finished ,
waitingforapproval , approved , notapproved , done ,
auditdone .

type
Pfijimé hodnoty approval nebo audit a na zékladné
vybraného typu filtruje seznam flows.

Schvalovaci Detail schvalovaciho flow.  flow
flow Pfijima ID flow. Vrati detail vybraného flow.
Auditni flow Detail auditniho flow. flow

Prijim& ID flow. Vréti detail vybraného flow.

Komentére k Vypis viech komentard k flow
flow vybranému low. Pfijima ID flow. Vrati komentare vybraného flow.

© Risk Flow 140



VSechny Vypis vSech klientd, jejich  client

aktiva a skupin aktiv a vSech Pfijima ID klienta. Vrati seznam skupin aktiv a jejich aktiv pro
skupiny klientll  patfi¢nych aktiv. vybraného klienta.

Zaznamy Evidence importd a popisu

importd pfipadnych chyb.

Plany zvladani  Vypis plant zvladani rizik client
rizik Pfijima ID klienta. Vrati seznam planti zvladani rizik vybraného
klienta.

manager

E-mail uzivatele, ktery plsobi u planu jako odpovédny
manazer.

analyst

E-mail uzivatele, ktery plisobi u planu jako analytik.

status

PFijimé hodnoty started , inprogress , finished ,
waitingforapproval , approved , notapproved , inflow ,
inflownotapproved , inflowapproved .

Plan zvladani Detail planu zvladani rizik  plan

rizik Pfijima ID planu zvladani rizik. Vrati detail vybraného planu.
Komentare k Komentare ke plan

planu zvladani  konkrétnimu planu Pfijima ID planu zvladani rizik. Vrati komentare vybraného
rizik zvladani rizik planu.
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